‘> Corporacidén FONDO NACIONAL DE FINANCIAMIENTO
o N AF E DE LA ACTIVIDAD EMPRESARIAL DEL ESTADO

RESOLUCION DE DIRECCION EJECUTIVA
No0.627-2011/DE-FONAFE

Lima,

31 MAYD 2011
LA DIRECCION EJECUTIVA DE FONAFE

Visto, los Memorandos No. 154-2010/GPD-
FONAFE de fecha 10 de setiembre de 2010 y No. 198-2010/GPD-FONAFE de fecha 8 de
noviembre de 2010, emitidos por la Gerencia de Planeamiento y Desarrollo mediante los
cuales se propone aprobar los Lineamientos y Procedimiento Interno del Sistema de
Intercambio Electréonico de Documentos — SIED, con los respectivos cambios sugeridos
por diversas Gerencias;

CONSIDERANDO:

Que, mediante la Resolucién de Direccion
Ejecutiva No. 071-2008/DE-FONAFE se aprobaron los Lineamientos para el uso de las
firmas digitales e intercambio electrénico de documentos — SIED y el Procedimiento
interno para el uso del SIED en FONAFE;

Que, la Gerencia de Planeamiento y Desarrollo
mediante el Memorando No. 154-2010/GPD-FONAFE remiti6 la propuesta de
modificaciones al marco normativo del SIED a fin de actualizar tanto los referidos
Lineamientos asi como el Procedimiento interno para el uso del SIED en FONAFE,
modificaciones que han sido coordinadas con la Gerencia de Operaciones y la Gerencia
Legal;

AN Que, la Gerencia dé Planeamiento y Desarrollo
<\ mediante el Memorando No. 198-2010/GPD-FONAFE actualiz6 la relacion de usuarios
1A / con certificados digitales y designacion de suplentes en cada gerencia que figuraba como

GEREN

LEGAY. anexo al Procedimiento Interno de FONAFE para el uso del SIED, asi como modifico la
definicién del usuario identificado como “Administrador del SIED” respecto a la propuesta

remitida mediante el Memorando No. 154-2010/GPD-FONAFE;

____/

Que, las propuestas de modificacion se orientan a
~actualizar la normatividad vigente del SIED a efectos de mejorar los procesos en ella
% ,;:,;;contemplados, ademas de cubrir diversos vacios que en la practica se habian producido,

“@ . por lo gque resulta procedente actualizar los Lineamientos para el uso de las firmas
d digitales e intercambio electrénico de documentos — SIED y el Procedimiento interno para
el uso del SIED en FONAFE;
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Que, de conformidad con el Régimen de poderes
de la Direccién Ejecutiva otorgados mediante el Acuerdo de Directorio No. 001-2003/015-
FONAFE, la Direccion Ejecutiva posee la facultad para analizar, definir y aprobar los
términos de los Convenios de Gestion a celebrarse con las empresas del Estado;

SE RESUELVE:

Articulo Primero.- Aprobar el nuevo texto de los
Lineamientos para el Uso de las Firmas Digitales e Intercambio Electronico de
Documentos — SIED entre FONAFE y las empresas bajo su ambito, que en el Anexo |
forman parte del presente acuerdo.

Articulo _Sequndo.- Aprobar el Procedimiento
interno para el uso del SIED en FONAFE, el mismo que en el Anexo Il forma parte del
presente acuerdo.

Articulo Tercero.- Facultar al Gerente de
Operaciones y al Gerente de Planeamiento y Desarrollo para que de manera conjunta,
aprueben las modificaciones de los anexos a los Lineamientos para el Uso de las Firmas
Digitales e Intercambio Electrénico de Documentos — SIED entre FONAFE y las empresas

A bajo su ambito; y al Procedimiento interno para el uso del SIED en FONAFE y anexos.
O A .
a/\l [-\-((\ Registrese, comuniquesg 'y cumplase.

k GYRENCIA |
\ LECGAL

R

N

IO GONZALES DéL CARPIO
Director Ejecutivo
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LINEAMIENTOS PARA EL USO DE FIRMAS DIGITALES E INTERCAMBIO
ELECTRONICO DE DOCUMENTOS - SIED, ENTRE FONAFE Y LAS
EMPRESAS BAJO SU AMBITO

1.- OBJETIVO

Establecer normas que regulen el Sistema de Intercambio Electronico de Documentos
(en adelante SIED) entre FONAFE y las empresas bajo su ambito (en adelante las
Empresas) con la finalidad de reemplazar las transacciones y gestiones de intercambio
de documentos e informacion que en forma manual o fisica FONAFE realiza
actualmente con las Empresas por un modelo basado en Internet usando tecnologia
PKI, escalable hacia futuras transacciones y gestiones de intercambio de documentos
e informacioén.

El procedimiento del intercambio de documentos entre FONAFE y las Empresas, se
encuentra contenido en el Anexo lll: Procedimiento especifico del SIED entre FONAFE
y las empresas bajo su ambito.

2.- AMBITO DE APLICACION

El presente Lineamiento es de aplicaciéon a FONAFE y a las Empresas conforme a la
Ley N° 27170, sus normas modificatorias y reglamentarias; asi como a las empresas
cuyos titulos representativos de capital social se encuentren bajo la administracion de
FONAFE.

3.- BASE LEGAL

La base legal del presente Lineamiento esta constituida por las siguientes normas:

3.1.- Normas FONAFE

a) La Ley N° 27170 Ley del Fondo Nacional de Financiamiento de la Actividad
Empresarial del Estado —-FONAFE.

_ b) Decreto Supremo N° 072-2000-EF Reglamento de la Ley del Fondo Nacional de

Financiamiento de la Actividad Empresarial del Estado - Ley N° 27170, y sus
normas modificatorias.

c) Directiva de Formulacion del Plan Estratégico de las empresas bajo el ambito de

FONAFE, aprobada mediante Acuerdo de Directorio No. 003-2003/019-FONAFE,
modificada mediante Acuerdo de Directorio No. 007-2004/006-FONAFE.

d) Decreto Legislativo Nro.1031 que promueve la Eficiencia en la Actividad
Empresarial del Estado.

3.2.- Normas Informaticas, Técnicas y Referenciales

a) Ley N° 27269: Ley de Firmas y Certificados Digitales. (LFCD)
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b) Ley N° 27310, Ley que modifica el Articulo 11° de la Ley N°® 27269.

c) Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley de
Firmas y Certificados Digitales.

d) Resolucién N° 030-2008-CRT-INDECOPI, que aprueba las Guias de Acreditacion
de Entidades de Certificaciéon Digital, Entidades de Registro o Verificaciéon y
Entidades de Prestacién de Servicios de Valor Afadido; asi como la Guia para la
Acreditacién del software de Firmas Digitales.

e) Decreto Legislativo N° 681: Ley del Uso de Tecnologias Avanzadas en Materia de
Archivo de Documentos e Informacion tanto respecto de la elaborada en forma
convencional cuanto la producida por procedimientos informaticos en
computadoras, normas ampliatorias, modificatorias y reglamentarias.

f) Decreto Legislativo N° 827: Amplia los aicances del Decreto Legislativo N° 681 a
las entidades publicas a fin de modernizar el sistema de archivos oficiales.

g) Decreto Supremo N° 002-98-ITINCI: que aprueba la NTP 392.030-2:2005,
Microformas. Requisitos para las Organizaciones que operan sistemas de
produccién de microformas. Parte 2: Medios de Archivo Electronicos.

3.3- Normas de caracter general

a) Ley N° 27444 — Ley del Procedimiento Administrativo General. (LPAG)
b) Cédigo Civil. (CC)

c) Cédigo Procesal Civil. (CPC)

d) Ley N° 27806 Ley de Transparencia y Acceso a la Informacién Publica.

4.- PRINCIPIOS APLICABLES:

4.1 Principio de equivalencia funcional

En virtud de este principio los actos juridicos realizados por medios electronicos que
cumplan con las disposiciones juridicas vigentes, poseen la misma validez y eficacia
juridica que los actos realizados por medios convencionales, pudiéndolos sustituir para
todos los efectos legales.

De conformidad con lo establecido en la Ley de Firmas y Certificados Digitales y su
Reglamento, los documentos e informacién firmados digitalmente pueden ser
presentados y admitidos como prueba en toda clase de procesos judiciales y
procedimientos administrativos.

4.2 Otros principios aplicables:

4.2.1.- Presuncién de Veracidad: Se presume que todos los documentos y

declaraciones generadas en el SIED con las formas y formalidades prescritas,
'::_ g;\ responden a la verdad de los hechos que ellos afirman. Esta presuncion admite
' X]\ prueba en contrario.
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4.2.2.- Neutralidad Tecnoldgica: Se pueden emplear todas aquellas tecnologias que
cumplan con los requisitos y resultados que las leyes exigen. Los resultados que las
tecnologias deben garantizar para que el documento electronico sirva de prueba
informatica, deben reunir los siguientes requisitos: Inalterabilidad, Integridad, Fijeza,
Durabilidad, Disponibilidad, Legibilidad y Formalidad.

4.2.3.- Otros Principios: Aquellos otros principios que se deriven del principio de
buena fe.

5.- APLICACIONES JURIDICO - INFORMATICAS DEL SIED

En el SIED se encuentran integradas las siguientes aplicaciones y funciones:

a) Control de acceso.

b) Formularios Web.

c) Firma digital de los documentos a ser enviados.

d) Transmision telematica segura de los documentos.

e) Generacion y entrega de cargos electrénicos con sello electrénico de tiempo.

f) Domicilio electronico para FONAFE, las Empresas e instituciones participantes.
g) Auditabilidad y disponibilidad de los registros en el SIED.

6.- OBLIGATORIEDAD DEL USO DEL SIED

El SIED es de uso obligatorio para el intercambio de documentos entre FONAFE y sus
Empresas y viceversa, salvo comunicacion expresa de la Direccion Ejecutiva de
FONAFE, para casos excepcionales.

Todos los documentos e informacion que las Empresas presenten a FONAFE vy

viceversa, incluyendo toda clase de documentos administrativos, anexos e insertos,

escrituras publicas, actas de directorio o de junta general de accionistas o de socios,

__actas de toma de decisiones, copias legalizadas y cualquier otro documento, deben

*. i .-.ser previamente convertidos al formato estandar (numeral 6.2) para su presentacion
" telematica via el SIED, salvo las excepciones previstas en la presente Directiva.

- 6.1.- Del uso obligatorio de los certificados digitales

El SIED permitira a los usuarios firmar digitalmente los documentos emitidos, por lo
cual, quedan obligados los emisores de los mismos.

4 & La firma digital asegura el no repudlo de la manifestacion de la voluntad del firmante
\por lo que cada usuario sera responsable por la veracidad del contenido de la
ormacion que remita via el SIED.

6.2.- Formato estandar para el intercambio de documentos

El formato estandar de los documentos que seran cargados en el SIED para ser
firmados es el formato PDF/A definido por el estandar ISO 19005.
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7.- DOCUMENTOS E INFORMACION INTERCAMBIADA ViA EL SIED DE FONAFE

7.1.- Uso del SIED como medio Unico

A partir de la entrada en vigencia del presente Lineamiento, quedan sin efectos
aquellas disposiciones emitidas por la Direccion Ejecutiva de FONAFE en las que se
sefale un medio distinto para el envio de documentos e informacién hacia FONAFE,
entendiéndose en consecuencia que todos esos medios son reemplazados por el
SIED, con las excepciones que la Direccion Ejecutiva establezca.

7.2.- Digitalizacién documental

FONAFE y las Empresas deberan contar con la capacidad técnica de convertir al
formato estandar (numeral 6.2) los documentos e informacioén que requieran enviar.

La no capacidad de conversién al formato estandar (numeral 6.2) no las exime del
cumplimiento de los plazos y fechas establecidas en las disposiciones aplicables para
la presentacién de documentos e informacion.

7.3.- Envio de bienes y documentos en medio fisico

En los casos que se requiera enviar bienes o documentos como Titulos Valores o
instrumentos financieros similares (Cheques, acciones, pagaré, letras), documentos
notariales (escrituras publicas), u otros que por su naturaleza de uso se requiera que
el documento original conste en soporte fisico, debe remitirse la hoja de envio
generada por el SIED, indicando que se remite por medio fisico el documento original
describiendo el documento original y el soporte por medio fisico que se remite.

Las mesas de partes, tanto de FONAFE como de las Empresas Unicamente podran
recibir bienes o documentos fisicos que se encuentren referenciados en el SIED.

7.4.- Acreditacion de la recepcidn ,

Todo documento enviado por el SIED sera recibido de manera inmediata y se
acreditara con el Cargo Electronico de Recepcion. El Cargo Electrénico de Recepcion
es firmado digitalmente de manera automatizada por el SIED.

En caso que el Cargo Electrénico de Recepcion presente un dia y hora fuera del

. horario de atencién establecido en el procedimiento interno de intercambio electrénico

‘~. . de documentos (numeral 9.4) del destinatario, se entendera como recibido en la
_primera hora inmediatamente siguiente dentro del horario de atencién.

B Todo bien o documento en medio fisico remitido de conformidad con el numeral 7.3
~ tendra como cargo de recepcién la hoja de envio sellada por la mesa de partes del
destinatario.

e \\ Adicionalmente, estaran disponibles a solicitud de las Empresas y FONAFE los
registros de auditoria y trazabilidad del SIED y deberan solicitarlos a la Direccion
Bjecutiva de FONAFE.
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7.5.- De la ventanilla unica electronica

El SIED debera ser utilizado como ventanilla tnica entre FONAFE y las Empresas vy
viceversa, para presentar documentacién y podra utilizarse como tal con otras
entidades publicas y/o privadas, para lo cual la Direcciéon Ejecutiva de FONAFE o a
quien ésta delegue, celebrara convenios con las mismas.

7.6.- Domicilio electréonico

Los domicilios electrénicos de FONAFE y de las Empresas se encuentran alojados en
el servidor del SIED, al cual se accede a partir de la pagina Web de FONAFE.

La Gerencia de Planeamiento y Desarrollo de FONAFE asignara un domicilio
electronico a cada Empresa, con lo cual cada usuario del SIED podra recibir y enviar
su documentacién a través del mismo.

7.7.- Procedimiento de Solicitud de Nulidad

El uso de la nulidad prevista en el SIED es excepcional, cada Empresa es responsable
de la informacién que envia a través del SIED. El procedimiento a seguir para declarar
la nulidad de los documentos se encuentra contenido en el Anexo Ill: Procedimiento
Especifico del Sistema de Intercambio Electronico de Documentos entre Fonafe y las
empresas bajo su ambito.

8.- EXCEPCIONES AL USO DEL SIED

En caso FONAFE o alguna de las Empresas se vea imposibilitada de utilizar el SIED
para remitir o recibir documentacion, el Gerente de Operaciones de FONAFE, podra
autorizar la utilizacion de algun otro medio para tal fin. Ver Anexo IV: Procedimiento de
aprobacion de solicitud de excepcion del uso del SIED.

9.- DISPOSICIONES GENERALES

T 9.1.- Uso de microformas

. Los documentos remitidos o recibidos via el SIED, asi como el registro de auditoria y
trazabilidad podran ser convertidos a microformas observando al efecto las
disposiciones del Decreto Legislativo N° 681 y demas normas de la materia.

9.2.- Copias de Seguridad de la Base de Datos

~—==._  La Gerencia de Planeamiento y Desarrollo de FONAFE debera realizar copias de
' seguridad a la Base de Datos del SIED.

43 Gerencia de Planeamiento y Desarrollo de FONAFE pondra a disposicion de las
} Empresas que asi lo soliciten, acceso a la informacion donde sean emisores o
-\ receptores.
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9.3.- Sobre los Procedimientos Especificos

La Direccion Ejecutva de FONAFE aprobara los procedimientos especificos
relacionados con el uso del SIED, los cuales seran publicados en la pagina Web de
FONAFE.

9.4.- Procedimiento interno de cada Empresa

Las Empresas deberan definir un procedimiento interno para el uso del SIED, el mismo
que contemplara los aspectos establecidos en los procedimientos especificos de
FONAFE y debera publicarse en su pagina con acceso restringido mediante el
password de cada trabajador o en su respectiva Intranet o la que haga sus veces. La
relacion de temas minimos a detallar en el procedimiento interno, se encuentran en el
Anexo Il

9.5.- Sobre el intercambio con otras entidades

La Direccion Ejecutiva de FONAFE podra disponer la ampliacién del uso del SIED
hacia entidades externas a FONAFE y sus Empresas, para lo cual se estableceran los
lineamientos y normas que resulten adecuados.

9.6.- Sobre las directivas que mencionan la obligacién de remitir
documentos fisicos a FONAFE

Las Directivas aprobadas por el Directorio de FONAFE vigentes al momento de la
aprobacién del presente documento, en las que se considere el intercambio fisico de
documentos entre FONAFE y las empresas bajo su ambito, debera entenderse que
dicho envio se reemplaza por el envio electrénico, salvo disposicién expresa de la
Direccién Ejecutiva de FONAFE.
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ANEXO |I: GLOSARIO BASICO DE TERMINOS APLICABLES A LOS
LINEAMIENTOS PARA EL USO DE FIRMAS DIGITALES E INTERCAMBIO
ELECTRONICO DE DOCUMENTOS - SIED

1. Adjunto: Componente del Documento Consolidado. Es opcional y al igual que
todo documento del SIED debera estar en formato PDF/A.

2. Anexo Externo: Componente del Expediente Electrénico. Es opcional y al
igual que todo documento del SIED debera estar en formato PDF/A. Es un
documento de apoyo, se mantiene independiente del documento principal y no
es parte del documento firmado.

3. Asunto: Categorizacion del tema, motivo, materia o tépico del Expediente
Electrénico.

4. Autenticacion: Proceso técnico que permite determinar la identidad de la
persona que firma digitalmente, en funcién del documento electrénico firmado
por éste y al cual se le vincula, asegurando que en una transaccion electronica
ambas partes sean quienes dicen ser.

5. Bitacora: Archivo que contiene el registro cronolégico de todos los eventos
realizados en el SIED. En cada evento se especifica la fecha, hora, tipo de
transaccién, empresa, usuario y tipo de evento realizado. Es un registro
auditable.

6. Cabecera: Componente del Expediente Electronico, donde se encuentran los
datos que identifican al documento, datos del Firmante Principal, Firmantes
Visto Bueno y destinatario.

7. Cargo Electronico: Se denomina cargo electronico SIED al acuse de recibo
que en calidad de respuesta inmediata da el SIED a cada envio de documentos
o informacién tanto de FONAFE como de las Empresas, el cual acreditara la
recepcion de la informacién por parte del destinatario. En el SIED se maneja el
Cargo de Recepcion y el Cargo de Lectura.

8. Cargo de Recepcion: Es el Cargo Electronico en formato PDF/A generado y
firmado digitalmente por el SIED en forma automatica al momento en que un
usuario envia un documento por el SIED.

9. Cargo de Lectura: Es el cargo electronico en formato PDF/A generado y
firmado digitalmente por el SIED en forma automatica al momento en que un
R usuario lee por primera vez un documento por el SIED.

. Certificado Digital: Documento generado y firmado digitalmente por una
Entidad de Certificacion, que vincula un par de claves con una persona natural
o juridica confirmando su identidad.

. Comité Especifico: Conformado por las primeras empresas seleccionadas
para usar el SIED: FONAFE, EDITORA PERU, SEDAPAL, COFIDE y EGASA.

. Documento: Articulo 234° Cédigo Procesal Civil. “Son documentos los escritos
publicos o privados, los impresos, fotocopias, facsimile o fax, planos, cuadros,
dibujos, fotografias, radiografias, cintas cinematograficas, microformas tanto en
la modalidad de microfilm como en la modalidad soportes informaticos, y otras
reproducciones de audio, video, la telematica en general y demas objetos que
recojan, contengan o representen algun hecho, o una actividad humana o su
resultado”.
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13. Documento Consolidado: Componente del Expediente Electrénico que
resulta de la fusién del Documento Principal y el(los) Adjunto(s). El Documento
Consolidado contiene una Firma Principal y opcionalmente una o varias Firmas
Visto Bueno.

14. Documento Electrénico: Es la unidad basica estructurada de informacién
registrada, publicada o no, susceptible de ser generada, clasificada,
gestionada, transmitida, procesada o conservada por una persona O una
organizacién de acuerdo a sus requisitos funcionales, utilizando sistemas
informaticos.

15. Documento Principal: Componente del Documento Consolidado. Es
obligatorio y al igual que todo documento del SIED debera estar en formato
PDF/A.

16. Domicilio Electrénico: Esta conformado por la direccién electronica que
constituye la residencia habitual (casilla) de FONAFE y las Empresas en
Internet, reconocida para la tramitacién confiable y segura del intercambio de
documentos entre FONAFE y las Empresas a través del SIED, donde residen
los documentos de sus Expedientes Electrénicos remitidos y recibidos.

17. Empresas bajo el ambito de FONAFE: Empresas que se rigen por las
disposiciones emitidas por FONAFE sobre la actividad empresarial del Estado,
conforme a la Ley N° 27170, sus normas modificatorias y reglamentarias; asi
como las Empresas cuyos titulos representativos de capital social se
encuentren bajo la administracion de FONAFE.

18. Entidad de Certificacion: Es la persona juridica publica o privada que presta
indistintamente servicios de produccion, emisién, gestion, cancelacién u otros
servicios inherentes a la certificaciéon digital. Asimismo, puede asumir las
funciones de registro o verificacion.

19. Entidad de Registro o Verificacién: Es la persona juridica, con excepcion de
los notarios publicos, encargada del levantamiento de datos, la comprobacion
de éstos respecto a un solicitante de un certificado digital, la aceptacion y
autorizacién de las solicitudes para la emisién de un certificado digital, asi
como de la aceptacién y autorizacion de las solicitudes de cancelaciéon de
certificados digitales.

20. Expediente Administrativo: Se conoce como Expediente Administrativo al
instrumento material sistematicamente ordenado que acumula toda la actividad
procedimental de un mismo asunto originada de oficio o a solicitud de los
sujetos procesales, comprendiendo documentos, notificaciones, copia de
publicaciones oficiales efectuadas, actas, escritos, resoluciones, etc., que
sirven de fundamento a la decisidn administrativa y evidencian las diligencias

N encaminadas a ejecutarla.
" 21. Expediente Electrénico: Es el formulario definido en el SIED y utilizado para

el intercambio de documentos entre FONAFE y las Empresas y viceversa. El
Expediente Electronico esta conformado por los siguientes componentes:
Cabecera, Documento Consolidado y Anexo Externo.

. Firma Digital: Art. 3° de la Ley de Firmas y Certificados Digitales. La firma
digital es aquella firma electrénica que utiliza una técnica de criptografia
asimétrica, basada en el uso de un par de claves Unico, asociadas a una clave
privada y una clave publica relacionadas matematicamente entre si, de tal
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forma que las personas que conocen la clave publica no pueden derivar de ella
la clave privada — PKI.

23. Firma Digital en modo detached: Es la Firma Digital que no esta embebida
en el documento sobre el que se firma, sino que esta contenida en un archivo
aparte de forma asociada por el nombre.

24. Firma Principal: Es la Firma Digital que correspondera a la del remitente.

25. Firma Visto Bueno: Es la Firma Digital configurada como un tipo de firma
adicional, que correspondera a cada uno de los firmantes responsables de
revisar y dar Visto Bueno al Documento Consolidado.

26. Folio: Pagina numerada de un documento en orden correlativo y cronolégico
de manera ascendente, para evitar la sustraccién o adiciéon de informacién. Se
pueden foliar documentos en soporte fisico o electronico. En el caso de
documentos electronicos, estos se folian como unidades de archivo
cronolégicos dentro del Expediente Electrénico al cual estan asociados,
independiente del numero de folios o paginas que contengan en su interior.

27. FONAFE: Fondo Nacional de Financiamiento de la Actividad Empresarial del
Estado.

28. Informacidén estructurada: Informaciéon contenida en un archivo el cual tiene
una estructura y extension definidas que han sido requeridas por FONAFE a
través de “Especificaciones técnicas para el envio de informacion”.

29. Informacion no estructurada: Informaciéon contenida en un archivo digital
cuyo formato es libre. Se refiere a documentos generados por software
procesador de textos o escaneados.

30. Intercambio Electronico de Documentos e Informacion: Cualquier clase de
comunicacién, envio, recepcion, notificacion, transmisioén, consulta o término
analogo de documentos o informaciéon efectuado entre FONAFE y las
Empresas via el SIED.

31.1SO 19005-1:2005: Estandar ISO publicado en Octubre del 2005 que trata
sobre la administracion de documentos electrénicos en formato PDF/A para su
mejor preservacion.

32. Ley N° 27444: Ley del Procedimiento Administrativo General (LPAG).
33. Ley N° 27269: Ley de Firmas y Certificados Digitales (LFCD).

34. Medio fisico: Soporte documental en medios materiales o tangibles tales como
soporte papel, CD, DVD, USB, casete de audio o video, usb, mp3, etc.

. 35. Norma Técnica Peruana (NTP) N° 392.030-2-2005: Articulo 6° del Decreto
~  Legislativo 681, modificado por el Articulo 4° de la Ley 26612; Decreto
Supremo N° 002-98-ITINCI -. La NTP N° 392.030-2-2005. Es la Norma Técnica
que regula los requisitos técnicos para las organizaciones que operan sistemas
de produccion de microformas, medios de archivo electronicos e
Intermediacién Digital, y al ser aprobada por Decreto Supremo, adquiere la
fuerza de norma legal. La NTP tiene por objeto establecer un determinado nivel
de calidad de microformas digitales y por tanto su cumplimiento garantiza la
obtencion de una calidad uniforme.

. Palabra Clave - Password: Res. Jefatural N° 076-95-INEl. Contrasefa,
palabra de paso. Palabra o cédigo utilizada para identificar a un usuario
autorizado; es normalmente provisto por el sistema operativo o por un Sistema
Av. Paseo de la Republica N° 3121, San Isidro / Teléfono 440-4222 Fax: 440-4222 anexo 202
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de Gestion de Base de Datos (SGBD). Las contrasefias sirven como una
medida de seguridad contra el acceso no autorizado a los datos; de todos
modos, la computadora sélo puede verificar la legitimidad de la contrasefia y no
la legitimidad del usuario.

37. PIN - Personal Identification Number: Numero de identificacién personal
unico para cada persona que accesa al Sistema con un Certificado Digital.

38. Public Key Infrastructure (PKI): Sistema criptografico asimétrico en el que se
basan los certificados digitales.

39. Registro de Auditoria y Trazabilidad: Archivo que contiene el registro
cronolégico de todos los eventos realizados en el SIED. En cada evento se
especifica la fecha, hora, tipo de transaccion, empresa operadora, usuario del
SIED y tipo de evento realizado.

40. Registros Histéricos: Son todos aquellos documentos electrénicos, que han
sido migrados de las tablas principales de la base de datos del SIED a una
tabla de registros histéricos especificos.

41. Sello de Tiempo: Valor de fecha y hora firmados digitalmente. También se
denomina “Time Stamping” y esta regulado de acuerdo al estandar RFC 3161.

42. Servicio de tercero neutral en intermediacién electronica: Es un servicio
que proporciona el sello de tiempo externo tomado de una fuente confiable
internacionalmente. También se encarga de generar una firma digital en modo
detached por cada registro en la base de datos.

43. Sistema de Intercambio Electrénico de Documentos del FONAFE (SIED):
Es un sistema de intercambio electrénico de documentos e informacién basado
en la tecnologia PKI, que utilizando las firmas y certificados digitales, permiten
el intercambio de documentos e informacion en forma segura y eficiente entre
FONAFE y las Empresas, sustentandose en el estricto cumplimiento del marco
normativo vigente, tanto en lo que respecta al cumplimiento de los requisitos
formales como los requisitos técnicos aplicables. ElI SIED, como todo
mecanismo de transacciones electrénicas seguras, reune y garantiza los
siguientes elementos de seguridad:

a) Autenticacién: Proceso técnico que permite determinar la identidad de la
persona que firma digitalmente, en funcién del documento electrénico
firmado por éste y al cual se le vincula.

b) Confidencialidad: Caracteristica que determina que el contenido del
mensaje encriptado y firmado digitaimente no podra ser leido por una
persona no autorizada.

c) Integridad: Caracteristica que indica que el mensaje de datos, el
documento electrénico o la informacién enviada, no han sido alterados
accidental o maliciosamente desde el inicio de la transmisién por el
remitente hasta su recepcion por el destinatario.

No Repudio: Caracteristica que indica que el emisor del mensaje de
datos, del documento electrénico o de la informacién que han sido
digitalmente firmados no puede negar haberlos transmitido o el
destinatario haberlos recibido.

Sello de Tiempo: Servicio de valor agregado mediante el cual una tercera
parte neutral otorga fecha y hora cierta de una transaccion electrénica,
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caracteristica que es usada para fijar momentos de recepcién de
informacion en domicilios electrénicos.

44. Sistema de Microformas Digitales: Sistema juridico - informatico
implementado en términos de estandares internacionales. Es una especialidad
dentro de los Sistemas de Gestion Documental (SGDEA), que abarca desde la
generacion de los documentos electronicos en todas sus fases, hasta su
archivamiento y recuperacion segura.

Se le puede definir como el conjunto de principios, normas, reglas,
metodologias, procedimientos y tecnologias aplicados a los documentos de la
Organizacion a ser convertidos a microformas digitales conforme la legislacion
vigente, para lo cual todos estos componentes deben de ser certificados por un
organismo certificador registrado por la autoridad competente.

Conforme a las normas técnicas nacionales e internacionales aplicables, para
cumplir con el Sistema de Producciéon y Almacenamiento de Microformas se
debera normar y sustentar documentalmente las funciones, responsabilidades,
tecnologias (Software y Hardware), asi como el cumplimiento de los niveles de
seguridad fisicos, logicos, legales y de procesos Yy procedimientos
organizacionales implicadas en la generacidén, archivo, recuperacion vy
eliminacion de los documentos; ademas de los procesos de planificacion,
preparacion, elaboracién, control de calidad y almacenamiento idéneo de las
microformas resultantes.

45. Tipo de Documento: Unidad minima que reune todas las caracteristicas
necesarias para ser considerada como un documento individualmente
considerado. Pueden ser ejemplos de tipo documental: un Acuerdo de
Directorio, un Acta, un Oficio, un Informe, una Resolucién, entre otros.

46. Token: Dispositivo de almacenamiento criptografico que contiene el Certificado
Digital asignado a la persona titular del mismo, que le permite firmar
digitalmente.

47.Unidad de Tramite Documentario: Art. 117° de la LPAG. También
denominada Unidad de Recepcién Documental o Mesa de Partes. Es la unidad
u oficina encargada de administrar la documentacion oficial y asegurar su
oportuna distribucién, asi como la organizacién del archivo. Cada entidad
publica tiene su propia Unidad de Tramite Documentario, encargada de llevar
el registro del ingreso de los escritos que sean presentados y la salida de
aquellos documentos emitidos por la entidad dirigidos a otros 6rganos o
administrados. Para tal efecto, en dicha Unidad se expide el cargo y se
practican los asientos respectivos respetando su orden de ingreso o salida,
s indicando su numero de ingreso, naturaleza, fecha, remitente y destinatario.
N Concluido el registro, los escritos o resoluciones deben ser cursados el mismo
. dia a sus destinatarios.

.Usuario: D.S. N° 002-98-ITINCI / NTP 302.030-2:2005. Individuo u
/ organizacion que utiliza el sistema en operacion para llevar a cabo una funcién
especifica. Nota: El usuario puede llevar a cabo otros papeles, tales como el de
adquiriente desarrollador o responsable de mantenimiento. (3.36 NTP ISO/IEC
12207).
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ANEXO Il: RELACION DE TEMAS MINIMOS A DETALLARSE EN EL
PROCEDIMIENTO INTERNO DE CADA EMPRESA

1. Designacién de reemplazos en ausencia del titular, donde figure: Nombre
completo, area y cargo tanto del titular como del reemplazante.

2. Designacién del responsable (area y cargo) en cada empresa que se
comunicara con el Administrador del SIED.

3. Designacion del personal autorizado a solicitar nulidad en el SIED (cargos y
areas).

4. Procedimiento para la solicitud e instalaciéon del Cliente SIED, dentro del cual
se encuentra la Impresora Virtual.

5. Definicidn de los pasos a seguir para realizar las coordinaciones con la Entidad
de Certificacion y/o con la Entidad de Registro o Verificacion, que incluya:

a. Area y cargo del responsable en la adquisicion de los Tokens y
Certificados Digitales en cada Empresa.

b. Area y Cargo del responsable en la generacién, actualizacion vy
revocacion de los Tokens y Certificados Digitales en cada Empresa.

c. Area y Cargo del responsable de la custodia de tokens y certificados
digitales en cada Empresa.

6. Procedimiento de Custodia de Tokens y Certificados Digitales.

a. Como una medida de prevencién, el responsable de la custodia de
certificados digitales de cada Empresa, debera contar como respaldo
con un numero minimo de tokens definidos por la empresa. Los
certificados digitales seran gestionados con la empresa proveedora de
los mismos y deberan poder ser utilizados para reemplazar los
certificados de cualquiera de los titulares de los certificados ya
otorgados en el momento en que ocurra alguna contingencia como
extravio, pérdida y/o blogueo.

7. Para el caso de FONAFE, la designacién del Administrador del SIED y su
reemplazo (cargo y area).

8. Horario de recepcién de documentos en cada Empresa.
9. Responsable de la aprobacion del procedimiento interno en cada Empresa.

10. Procedimiento de remision de documentos para los Vistos Buenos y la Firma
Principal dentro de cada Empresa.
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ANEXO lll: PROCEDIMIENTO ESPECIFICO DEL SISTEMA DE INTERCAMBIO
ELECTRONICO DE DOCUMENTOS ENTRE FONAFE Y LAS EMPRESAS BAJO SU
AMBITO.

4.1. CONSIDERACIONES GENERALES........c..cotsvimiimiinieniensninisnnsasesssnsienennmensssse 16
4.1.1. USUBMOS I SIED .......oiiiiiiii ittt e e e e e e e e e e e e et reee e 16
4.1.2. Formato estandar de los documentos intercambiados en €l SIED.............ccoovevvevee. 16
4.1.3. Componentes del Expediente EIECIrONiCO .............coooiiviiiiiiiiiiiic e, 17
4.1.4. Tipos de Documentos Principales a intercambiar...........ccccvveereeeiiiiiiniiincieeen, 18
4.1.5. Estados de un Expediente EIeCtronico: .........ccccccovveiiiiiiiiii 18
4.1.6. ACCESO @I SIED ....oooiiiiiieiiiiii ettt ettt et e et e e e e e e e e e e s a e b rar et e e e aeetetaraanene 19
4.1.7. Privilegios de los Usuarios del SIED ..o 19
4.1.8. TIDOS B USUGNIOS .....coeevieieieitnnrerreeeeeeseeeeaeeeee oo etatbsbbarataeaaeeeeaaaeesaae s restamre e enenseeseens 20
4.1.9. Tipos de firma digital sobre el documento @ emitirSe:...........cccovvvrevrviiiienecreiirecen e, 21
4.1.10, DOMICIHOS EIECITONICOS . vvvvvvenieieeieieiiii et ee e e e e e e e e e v e s e e e e e e eeneernnenannanes 21

4.2, PROCESO GENERAL .....cocererrereereiseranerennererrirssiosssssssssssssunarsensesssssssssssssssssssssssnensssstsensrsisss 22

4.3. I_)_I_E_SCRIPCION DE PROCEDIMIENTOS........ccontimnirninnnninennenenennnnnnennsnsemennsen 24
4.3.1. Procedimiento de Emisién de Expedientes EleCtroniCos........ccccocvvvvviecieciiiiiiiinnnn. 24
4.3.2. Procedimiento de Recepcién de Expedientes Electronicos...............ccccoovviivnieinnnn, 26
4.3.3. Procedimiento de Consultas “Busqueda de Recibidos y Emitidos”................... 29
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1. OBJETIVO

El objetivo es describir el procedimiento del manejo del Sistema de Intercambio
Electronico de Documentos — en adelante SIED, entre el Fondo Nacional de
Financiamiento de la Actividad Empresarial del Estado — en adelante FONAFE y
las empresas que estan bajo su dmbito - en adelante las Empresas; soportado en
lineamientos que regulen el sistema de transmisién de informacion e intercambio
electrénico de documentos, utilizando firmas digitales a través de Internet, bajo la
tecnologia PKI (Infraestructura de claves publicas).

2. CAMPO DE APLICACION

El procedimiento es de aplicacion al intercambio de documentos electrénicos
firmados digitaimente, entre FONAFE y las Empresas.

El intercambio de documentos se podra realizar:
- De FONAFE hacia las Empresas.
- De las Empresas hacia FONAFE.

3. BASE LEGAL

Para la elaboracién del presente procedimiento se han tomado en cuenta las
normas y disposiciones establecidas en los Lineamientos para el Uso de Firmas
Digitales e Intercambio Electrénico de Documentos - SIED, entre FONAFE vy las
Empresas, el cual representa la base legal del presente procedimiento que
incorpora principios juridicos del Derecho Informatico y Legislacion especifica.

4. DESCRIPCION GENERAL DEL PROCEDIMIENTO DEL MANEJO E
INTERCAMBIO ELECTRONICO_DE_DOCUMENTOS ENTRE FONAFE Y LAS
EMPRESAS.

4.1. CONSIDERACIONES GENERALES

4.1.1. Usuarios del SIED

- Usuarios del SIED: Trabajadores de FONAFE, de las Empresas y
de otras entidades que sean autorizados por FONAFE.

- El Administrador del SIED: Es aquella persona designada por
FONAFE para encargarse de la administracién del sistema.

4.1.2. Formato estandar de los documentos intercambiados en el SIED

- El formato es PDF/A para todo documento intercambiado en el
SIED.
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4.1.3. Componentes del Expediente Electrénico

El Expediente Electrénico es el formulario definido en el SIED y
utilizado para el intercambio de documentos entre FONAFE y las
Empresas y viceversa.

El Expediente Electrénico esta conformado por los siguientes
componentes:

- Cabecera

- Documento Consolidado

- Anexo Externo

Los cuales se pasan a detallar a continuacion:

- Cabecera
Datos que identifican al documento, datos del remitente
(Firmante Principal), Firmantes Visto Bueno y destinatario.

- Documento Consolidado

» Documento Principal
Obligatorio, al igual que todo documento del SIED
debera estar en formato PDF/A.
Los tipos documentales admitidos para el intercambio son:
Oficio, y
Oficio Circular.

= Adjunto
Opcional, al igual que todo documento del SIED
debera estar en formato PDF/A.

El documento principal y su(s) adjunto(s) se fusionan en un solo
documento al que se llama “Documento Consolidado”. El
Documento Consolidado contiene una Firma Principal vy
opcionalmente una o varias Firmas Visto Bueno.

- Anexo Externo

Opcional, al igual que todo documento del SIED
debera estar en formato PDF/A.

Son documentos de apoyo, se mantienen independientes del
documento principal y no son parte del documento firmado.
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Figura 1 — Expediente Electrénico

4.1.4. Tipos de Documentos Principales a intercambiar

- Oficio, utilizado para las comunicaciones hacia un solo
destinatario. Este tipo de documento reemplaza el uso de
documentos tipo Carta.

- Oficio Circular, utilizado en las comunicaciones para varios
destinatarios.

4.1.5. Estados de un Expediente Electrénico:

En el proceso del SIED un Expediente Electronico pasa por diferentes
etapas, que van desde su creacion hasta su recepcion, las que son
expresadas en el SIED como estados.

Los estados definidos en el sistema son:

- En Proyecto, Expediente Electrénico en estado de elaboracion,
que no cuenta con Firma Principal ni Firma Visto Bueno y que no
ha sido enviado.

- Para Visto Bueno, Expediente Electrénico, elaborado y enviado
para el(los) Visto(s) Bueno(s).

- Para Firma, Expediente Electrénico elaborado y enviado para la
Firma Principal.

- No Emitido, Expediente Electréonico que no va a ser enviado
(numeral 4.3.4).

- Enviado, Expediente Electrénico remitido al destinatario final.
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- Nulo, Expediente Electrénico enviado por el SIED y dejado sin
efecto (numeral 4.3.5).

- No leido, Expediente Electrénico cuyos documentos no se han
abierto.

- Leido, Expediente Electrénico cuyos documentos se han
abierto.

- Atendido, Expediente Electrénico leido y respondido.

- Archivado, Expediente Electrénico leido y guardado, o
Expediente Electrénico leido, respondido y guardado.

4.1.6. Acceso al SIED

- Por Certificado Digital, asignado sélo a los usuarios autorizados
a firmar (Firma Principal y Firma Visto Bueno). En este caso el
SIED reconocera el almacén criptografico y solicitara el PIN para
acceder al sistema.

- Por Usuario y Contraseiia, asignado a todos los demas usuarios
del SIED.

4.1.7. Privilegios de los Usuarios del SIED

Se presentan tres niveles de privilegios:

Privilegio Sin Certificado Digital, permite:
= Generar, modificar y cancelar en el SIED un Expediente
Electronico hasta antes de que sea firmado (Firma Principal
o Firma Visto Bueno).
» Leer Expedientes Electrénicos en el SIED.

Privilegio Con Certificado Digital, permite:
» Los mismos privilegios que se detallan en “Privilegios Sin
Certificado Digital”.
= Firmar en el SIED (Firma Principal o Firma Visto Bueno) el
documento consolidado y enviar el Expediente Electrénico.
= Emitir la Solicitud de Nulidad de un Expediente Electrénico.

Privilegio Administrador, permite:
= Acceder a las opciones de administracion del sistema, tales
como altas, bajas, actualizaciones de usuarios, pase de
documentos electronicos al  histérico, creacion y
mantenimientos de tablas del sistema, y otras actividades
propias del Administrador del Sistema.
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/ PRIVILEGIOS
USUARIOS DEL SIED

e

- Generar, modificar y cancelar un expediente
electrénico
- Leer expedientes electrénicos

Sin Certificado Digital

-Los mismos privilegios que los usuarios “Sin
Certificado Digital”.
- Firmar (Firma Principal o Firma Visto Bueno) y
enviar

L— Emitir la Solicitud de Nulidad de un expediente

electrénico

Altas, bajas y actualizaciones de usuarios, pase de
documentos electronicos al histérico, creacion y
> mantenimientos de tablas del sistema, entre otras

\____ N

Figura 2 — Usuarios del SIED y sus privilegios

4.1.8. Tipos de usuarios

- Creador / Consolidador, usuaric responsable de crear el
Expediente Electronico y de elaborar o acopiar los
documentos.

- Firmante, usuario responsable de firmar (Firma Principal o
Firma Visto Bueno) el Expediente Electrénico.

- Unidad Organica Receptora, usuario responsable designado
en FONAFE y en cada Empresa para recibir los Expedientes
Electrénicos y proceder al despacho de los documentos segun
sus propios procedimientos internos y haciendo uso de sus
medios electronicos disponibles.
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4.1.9. Tipos de firma digital sobre el documento a emitirse:

- Firma Principal, que correspondera a la del remitente. La imagen
de la Firma Principal se ubicara en la esquina superior derecha del
documento firmado.

- Firma Visto Bueno, configurada como un tipo de firma adicional,
que correspondera a cada uno de los firmantes responsables de
revisar y dar Visto Bueno al Documento Consolidado. La imagen
de la Firma Visto Bueno se ubicarad en el margen izquierdo del
documento firmado.

4.1.10. Domicilios Electronicos

- El Domicilio Electrénico de FONAFE y de las Empresas, es la
residencia habitual (casilla) en Internet, reconocida para la
tramitacion confiable y segura del intercambio de documentos a
través del SIED, donde residen los documentos de sus
Expedientes Electrénicos remitidos y recibidos.

- La administraciéon de los Domicilios Electrénicos esta soportada en
las politicas que se establecen en los Lineamientos para el Uso de
Firmas Digitales e Intercambio Electrénico de Documentos -
SIED, entre FONAFE y las Empresas.

* Av. Paseo de la Republica N° 3121, San Isidro / Teléfono 440-4222 Fax: 4404222 anexo 202
www.fonafe.qob.pe
21 de 47



>FONAFE

4.2. PROCESO GENERAL

- FONDO NACIONAL DE FINANCIAMIENTO
' DE LA ACTIVIDAD EMPRESARIAL DEL ESTADO

(SIED)

Intervencién del
Tercero Neutral

DIAGRAMA DE FLUJO DEL SISTEMA
DE INTERCAMBIO
ELECTRONICO DE DOCUMENTOS

Sello de tiempo '

Elaboracién de
Documentos

Y

Generacion de
PDFI/A de los
documentos

Y

Ingreso al SIED

Y

Creacion de
Expediente
Electrénico

Y

Carga de
documentos PDF/A

Firmado Digital de
Documento
Consolidado
PDF/A

-

Envio del
Expediente
Electrénico

(incluyendo sus
documentos PDF/A)

Visualizacion de
documentos en el
SIED
(Unidad Orgéanica
Receptora)

- Documentos en cualquier formato
(*.doc, *.xis, *.cad, *.vsd, *.ppt, etc.)

- Documentos convertidos al formato
PDF/A

- Tipos de acceso:
1) Por certificado digital.
2) Por usuario y contraseia.
- Privilegios establecidos por niveles

- Ingreso de datos del documento, del
remitente y del destinatario

- Generacién de numero de emision
interno

- Carga de documento principal en PDF/A
- Carga de documento adjunto (opcional)
en PDF/A

- Carga de anexo externo (opcional) en
PDF/A

- Generacién del documento
consolidado (fusién del documento
principal y adjuntos).

- Firma con certificado digital el
documento consolidado.

- Incorpora sello de tiempo

- Firma digital de acuerdo al estandar
PKCS#7.

- Generacién automética de
“Cargo de Recepcion”.
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4.3. DESCRIPCION DE PROCEDIMIENTOS

4.3.1. Procedimiento de Emisién de Expedientes Electrénicos

a) Elaboracion de Documentos:

a.1) En su estacion de trabajo, el usuario elabora o acopia el
documento principal y en caso lo requiera, los adjuntos y
anexos externos. Estos documentos podran estar en
cualquier formato de archivo (Word, Excel, etc).

a.2) Convierte el documento principal, los documentos adjuntos y
anexos externos, al formato PDF/A utilizando la impresora
virtual instalada en su estacién de trabajo (los usuarios de
FONAFE y las Empresas deberan solicitar la instalacion de
acuerdo a su procedimiento interno). Para ello, desde su
estacion de trabajo, el usuario envia a imprimir: elige la
impresora virtual, indica el nombre del archivo, la ruta donde
desea grabar y con esos parametros la impresora entrega el
archivo en PDF/A.

b) Generacién de Expedientes Electrénicos:

b.1) Creacién del expediente electrénico y carga de documentos:

- El usuario Creador / Consolidador, ingresa al SIED de
acuerdo al tipo de autenticacion que le corresponda.

- El usuario ingresa al menu general, a la opcion “Nuevo”,
para documentos que recién elaborara o a la opcion “En
Proyecto”, para documentos que estan en proceso de
elaboracion.

- Elusuario ingresa la siguiente informacion obligatoria:

. Tipo de Documento,

. Empresa destinataria,
. Remitente,

. Categoria del Asunto,
. Asunto.

- Elusuario graba y crea el Expediente Electrénico.

- El usuario carga en el Expediente Electrénico, el
Documento Principal y en caso lo requiera, Documentos
Adjuntos. De ser necesario, el usuario podra adjuntar
Anexos Externos.

- En caso el Documento Consolidado requiera firmas

digitales adicionales (Firma Visto Bueno), el usuario
A Y DESARHOLLEY debera seleccionar los firmantes en el orden en el que
> deberan firmar el documento. El Documento
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Consolidado tendra una Firma Principal y opcionalmente
una o mas Firmas Visto Bueno.

- De tratarse de un Oficio Circular, el usuario debera utilizar
la opcion “Agregar Destinatarios”, para incluir a las
Empresas que desee también reciban el Expediente
Electrénico que va a enviar.

- El usuario graba el Expediente Electrénico y lo envia para
la Firma Principal o primera Firma Visto Bueno en caso la
hubiera.

b.2) Firma y Envio:

- El usuario Firmante ingresa al SIED con el token y a la
opcién para Firma o Visto Bueno.

- El usuario Firmante selecciona el documento a visar o
firmar, lo revisa y procede a la firma (Principal o Visto
Bueno). Para la firma se solicitard el PIN del almacén
criptografico (token).

- Con la primera firma digital (Firma Visto Bueno o Firma
Principal), se realiza internamente la consolidacion del
Documento Principal y Documentos Adjuntos, creandose
asi el “Documento Consolidado”, el cual ya no podra ser
alterado.

- En el caso de documentos con varios firmantes (Firma
Principal y Firmas Visto Bueno), el funcionario que
aparece en primer orden de la lista de firmantes inicia la
secuencia de Firma Visto Bueno. Luego el documento se
envia automaticamente al siguiente funcionario firmante
hasta concluir con el proceso de Visado. Cada Firmante
de Visto Bueno al momento de firmar el documento
podra ingresar en el campo “Razén” la seccion del
Documento Consolidado que es de su competencia.
Concluido el proceso de Visado, el documento va al
Firmante Principal, quien también debera colocar su
firma digital y terminar con el proceso. En todos los
casos, para la firma se solicitard el PIN del almacén
criptografico (token).

- El proveedor del servicio del tercero neutral en
intermediacién electrénica brindara el sello de tiempo
(Time Stamping) para cada firma digital.

- Cada vez que se firma, el software de firma digital realiza
la verificacién de vigencia y luego la verificacion de
revocacion del certificado digital. En caso que el
certificado digital hubiese vencido, el software de firma
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digital le brindara el mensaje respectivo. Tanto FONAFE
como las Empresas deberan guiarse de su
procedimiento interno para la renovacién o adquisicion
de certificados digitales.

- El usuario responsable de la Firma Principal, una vez
efectuada ésta, selecciona la opcion “Terminar” con lo
que el SIED concluye el proceso de firma y envia el
Expediente Electrénico al Domicilio Electrénico del
destinatario.

b.3) Cargo de Recepcion:

- En el instante que se realiza el envio, el sistema
automaticamente genera el “Cargo de Recepcién” en
formato PDF/A firmado digitaimente. ElI Cargo de
Recepcidn es Unico por cada Expediente Electronico.

- El Cargo de Recepcion esta disponible para ser accedido
tanto por el remitente como por el destinatario, y
representa el documento que acredita el envio del
documento en una fecha y hora determinada.

4.3.2. Procedimiento de Recepcién de Expedientes Electrénicos

a) Documentos No Leidos:

- Cuando el usuario de la Unidad Organica Receptora ingresa al
SIED podra visualizar todos los Expedientes Electronicos que
le hayan sido enviados a su Domicilio Electrénico y que
inicialmente apareceran con el estado de “No Leido".

- El usuario ubica y selecciona directamente el Expediente
Electrénico que desea leer y elije la opcion “Leer Documento”.
El SIED notifica que se firmara de manera automatica el Cargo
de Lectura, incluyendo el sello de tiempo del servicio de
tercero neutral. A partir de este momento el usuario recién
podra visualizar los documentos contenidos en el Expediente
Electrénico.

- El usuario puede dar respuesta inmediata al Expediente
Electrénico con la opcién “Responder”. En este momento el
Expediente Electrénico se carga como documento
referenciado en el SIED para el documento de respuesta.

b) Acerca de los “Cargos de Recepcion y de Lectura”
- Estaran disponibles en el SIED como una opcién dentro de la

informacion del Expediente Electrénico emitido o recibido,
segun corresponda.
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CARGO DE RECEPCION

Firma vélida
SR
> FONAFE Pagea

CARGO DE RECEPCION DE INFORMACION
El Fondo Nacional de Financiamiento de la Actividad Empresarial del Estado

CERTIFICA que:
Con fecha 2210412008 10:45:05 en el SIED se ha recibido la informacion siguiente:

*  Empresa / hstitucién remitente:
EMPRESA PERUANA DE SERVICIOS EDITORIALES 3.A /Gersicia Generat

«  Funcionario que suscribe el documento
EDIOD1 EDIBOT - Garsnits

* La informacién leida 8l documento nGmerc:
OFICIO Nro. 098- 200G PERV

*  La informacion leida tlene el sigulents asunto o sumilla:
ESTADOS FINANCIERQS/OEMO COM OCX SEGURO

*  OrganizaciénUnidad Orgénica destino:
Organizacion/Unidad Organica Emwvio Organizacion'Uniiad Organica Envio
SEDAPAL/GG/Gerente ORIGINAL

* En el Sistema SIED se ha recibido el(los) siguiente(s) archivo(s):
N* Tipo Archivo Fechaemwio Tamano | Fams

1 OFICIO Rpw 220472008 10:43:32 43KB Vakoa
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CARGO DE LECTURA

Firma valida

Lasmion: LIMAPERL

> FoNAFE Prom!
CARGO DE LECTURA DE INFORMACION

El Fondo Nacional de Financiamiento de la Actividad Emprosarial del Estado

CERTIFICA que:
Con facha 21042008 11:07:45 ,on ol SIED se ha lekto la informadcion siguiente:

s Unidad Orgénica Receptora:
EMPRESA PERUANA DE SERVICIOS EDITORIALES $ A

*  Orgenizecién Receptora:
Gerencla Genera¥SscretariaEDIss EDINES3

s Lainformacién leida corresponde al documento namero:
OFICIO Nro. 001-2000/DE/FONAFE

s Lainformeciin leida tiene e sigulente asunto o sumilia:
REQUERIMIENTO APROBACION INVERSION/ASUNTO

+  Empresa/ instituckin remitents:

FONDO NACIONAL DE FINANCIAMIENTO DE LA ACTIMIDAD EMPRESARIAL DEL
ESTADODIreccion Ejocuttva

«  En el Sisterna SIED se ha leido (ef) (los) sigulente{s) archivo(s) con el detalle que se indica

a continuacién:
¢ Tlpo Archivo Fecha lectura Tamano | Firma
1 OFRICI0 1.p¢l‘k 2104/2008 11:07:45 KB Valida
2 ANEXO 1_1.par_1.par_1.pd 2100472008 11:67:45 ¢KB valida
V.pdt
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4.3.3. Procedimiento de Consultas “Busqueda de Recibidos y
Emitidos”

- El usuario podra realizar sus consultas, tanto de Expedientes
Electrénicos recibidos como emitidos.

- El usuario podra hacer filtros y busquedas que le permitiran ubicar
el documento requerido.

- Al seleccionar el Expediente Electrénico, el usuario elige ver el
documento, para lo cual el SIED muestra el Documento
Consolidado en formato PDF/A firmado digitalmente.

- ElI SIED también permite visualizar la jerarquia de documentos, es
decir la relacién entre el Expediente Electronico emitido y aquellos
generados a partir de éste.

- El usuario sélo podra consultar los Expedientes Electronicos
emitidos o recibidos por su empresa.

4.3.4._Procedimiento de Modificacion de Expedientes Electrénicos:

- Un Expediente Electronico puede modificarse tantas veces como
sea necesario cuando esta en el estado “En Proyecto”.

- El wusuario Creador / Consolidador, puede reemplazar el
Documento Principal, los Documentos Adjuntos y Anexos
Externos y grabar el Expediente Electrénico, mientras esté en el
estado “En Proyecto”.

- En el estado “En Proyecto” se podra cancelar el Expediente
Electrénico, pasando éste al estado “No emitido”.

4.3.5. Procedimiento de Solicitud de Nulidad de Expedientes
Electronicos:

Un Expediente Electrénico sélo puede obtener el estado “Nulo”
cuando el remitente asi lo solicita y el destinatario manifiesta su
voluntad de aceptar la nulidad, ambas manifestaciones se produciran
a través del SIED.

Un Expediente Electronico “Nulo” carece de todo valor para cualquier
efecto referido a la informaciéon que contiene. No sera mostrado al
realizar consultas en el sistema, pero no sera eliminado.

La solicitud de nulidad no aplicara para Expedientes Electrénicos con
multiples destinatarios.

/: El procedimiento a seguir es el siguiente: |

;’ % 1) El remitente de un Expediente Electrénico tendra acceso a:la
i © opcién para solicitar la nulidad.

\
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2) Al ingresar a dicha opcion, le aparecera la lista de Expedientes

3)

4)

Electronicos remitidos y tendra que seleccionar el Expediente
Electrénico sobre el cual pedira la nulidad.

Cuando el remitente solicite la nulidad de un Expediente
Electrénico, el sistema le pedira que ingrese la razén de la misma
y la confirmacién respectiva. Se abrird un nuevo Expediente
Electrénico “Solicitud de Nulidad’, en dicho momento el
Expediente Electronico original pasara al estado “En proceso de
Nulidad”. La “Solicitud de Nulidad” sera firmada por el remitente.

Cuando el destinatario reciba el Expediente Electronico de
“Solicitud de Nulidad”, lo confirmara firmandolo digitalmente. En
este momento, el Expediente Electrénico original pasara al estado
“Nulo”. Tanto la “Solicitud de Nulidad” como el Expediente
Electrénico “Nulo” seran vistos sélo por el administrador del
sistema.

4.3.6._Procedimiento de Envio de Objetos Fisicos:

1)

2)

El envio de objetos fisicos podra ser registrado en el SIED
usando el tipo de documento principal que le corresponda, pero
respaldado por una Hoja de Envio generada en el SIED en donde
el usuario registrara la lista de objetos que esta enviando.

Los objetos fisicos seran entregados en la Mesa de Partes de la
empresa adjuntando la Hoja de Envio que se podra imprimir por el
SIED.
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5. PROCEDIMIENTOS ADMINISTRATIVOS

51 Solicitud de Creacion de Usuarios en el SIED:

El Gerente General de cada Empresa o quien haga sus veces, debera
solicitar la creacién de usuarios en el SIED para sus trabajadores
mediante comunicacién escrita dirigida a la Direccion Ejecutiva de
FONAFE, quien la remitirA a la Gerencia de Planeamiento vy
Desarrollo para el tramite respectivo. En dicha Comunicacion
debera figurar el nombre completo del usuario, la gerencia y/o area y
el cargo. Para el caso especifico de usuarios con Certificado Digital
se debera especificar el Niamero de Serie del Certificado Digital y el
Nombre Descriptivo, el cual fue generado al momento de asignar el
certificado digital al usuario.

5.2 Solicitud de Actualizacion de Usuarios:

El Gerente General de cada Empresa o quien haga sus veces, debera
solicitar a FONAFE la actualizacion de usuarios, mediante
comunicacion escrita dirigida a la Direccion Ejecutiva de FONAFE,
quien la remitira a la Gerencia de Planeamiento y Desarrollo para el
tramite respectivo.

5.3 Solicitud de Baja de Usuarios:

Se solicitara la baja de un usuario en el SIED en los casos que el
personal deje de laborar o que dentro de sus funciones no tenga
definido el uso del SIED. El Gerente General de cada Empresa o
quien haga sus veces, debera solicitar a FONAFE la baja de usuarios,
mediante comunicacién escrita dirigida a la Direccion Ejecutiva de
FONAFE, quien lo remitira a la Gerencia de Planeamiento vy
Desarrollo para el tramite respectivo.

54  Solicitud de adquisicion de Certificado Digital y Token:

Los certificados digitales a utilizarse deben ser compatibles con el
estandar X.509v3 y la empresa proveedora del certificado debera
asegurar la verificacion de la identidad del titular del certificado digital.

Tanto FONAFE como las Empresas son responsables de la
adquisicion de Certificados Digitales y Tokens para sus trabajadores
autorizados a firmar en el SIED.

Los trabajadores de FONAFE y de las Empresas que requieran
Certificados Digitales y Tokens para usarlos en el SIED, deberan
canalizar sus solicitudes al representante nombrado en sus
respectivos procedimientos internos o quien haga sus veces para que
proceda a responder dicha solicitud.

Sobre la Generacion, Renovaciéon o Actualizacion y Revocacién o
Cancelacion de los Certificados Digitales:
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El representante designado por FONAFE y por cada Empresa en sus
respectivos procedimientos internos o quien haga sus veces, estara
facultado para solicitar la generacion, renovacién o actualizacion y
revocacion o cancelacion de los certificados digitales ante la Entidad
de Certificacién o Entidad de Registro o Verificacién proveedora de
dichos certificados, para lo cual debera seguir los pasos definidos por
dicha Entidad de Certificacion o por la Entidad de Registro o
Verificacion.

5.6 Sobre la Pérdida o Robo del Certificado Digital y/o Token:

Para los casos de pérdida o robo; el Titular del Certificado Digital tiene
la obligacién de comunicarlo por escrito, en un plazo maximo de 48
horas de ocurrido el incidente, al responsable definido en el
procedimiento interno de cada Empresa o quien haga sus veces, para
realizar el tramite de revocacién de su Certificado Digital ante la
Entidad de Certificaciéon o Entidad de Registro o Verificacion.

5.7 Designacién de reemplazantes en ausencia de funcionarios
titulares

El Director Ejecutivo en el caso de FONAFE y el Gerente General en
el caso de cada Empresa o quien haga sus veces, deberan designar
en sus procedimientos internos, a los funcionarios que actuaran como
reemplazo de los funcionarios titulares que deban ausentarse, sea por
comisién de servicio, vacaciones u otro motivo, de manera que se
garantice que siempre existira un funcionario en su puesto autorizado
para firmar en el SIED.

En el procedimiento interno tanto de FONAFE como de cada
Empresa, debera estar nombrada la persona que asumira las
funciones del Director Ejecutivo y Gerente General en caso de
ausencia.

La activaciéon de reemplazantes en el SIED debera solicitarse
mediante comunicacién escrita dirigida a la Direccién Ejecutiva de
FONAFE, quien la remitira a la Gerencia de Planeamiento y
Desarrollo para el tramite respectivo, especificando la fecha de baja
del titular y la fecha de inicio y fin del funcionario reemplazante e
indicando si la designacion del nuevo funcionario es a plazo
indeterminado. Asimismo, incluira los datos del certificado digital del
reemplazante (Nimero de Serie, Nombre del Titular y Nombre
Descriptivo) siempre que éste ya no haya sido registrado en el SIED.
En caso ya se encuentre registrado en el SIED, sélo debera indicar el
nombre completo del reemplazante, su Gerencia y/o area y el cargo.
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ANEXOIV: PROCEDIMIENTO DE APROBACION DE SOLICITUD DE
EXCEPCION DEL USO DEL SIED.

El personal de soporte SIED en cada empresa, se debera comunicar con el
Administrador del SIED en FONAFE (en adelante, el Administrador del SIED)
para reportar el problema identificado con el SIED.

E! Administrador del SIED, revisara el problema y emitird via correo electrénico
al Ejecutivo de la empresa con copia al Gerente de Operaciones de FONAFE (en
adelante, Gerente de Operaciones) el diagnéstico respectivo, pudiendo ser éste:
a) Falla imputable a la empresa bajo el ambito de FONAFE, b) Falla no
imputable a la empresa bajo el ambito de FONAFE, debiendo indicar a quién es
imputable. Asimismo, debera informarle en este mismo correo, el tiempo
estimado en el cual se dara solucion a la falla en caso sea ésta imputable a
FONAFE. En caso de ser imputable a la empresa bajo el ambito de FONAFE, el
Gerente de Operaciones o quien él defina, determinara el tiempo en que dure la
exoneracion.

Con el diagnostico emitido por el Administrador del SIED en FONAFE, el
Gerente de Operaciones de FONAFE o quien él determine, comunicara la accién
a tomar tanto a la empresa bajo el ambito de FONAFE, como a los involucrados
en FONAFE (Ejecutivo y Administrador del SIED) aprobando, segun el caso, la
solicitud de excepcion al uso del SIED y comunicando el medio por el que
remitira la documentacion asi como el tiempo que dure la exoneracion.

En el caso que se aprueba la solicitud de excepcion, el Administrador del SIED
debera comunicar este hecho a la Mesa de Partes de FONAFE.

Toda empresa exonerada de usar el SIED, presentara la documentacién por el
medio indicado por la Gerencia de Operaciones, durante el lapso de tiempo que
dure su exoneracion, adjuntando a la misma la aprobacién recibida. Debera
entenderse que el medio alterno indicado sera el canal oficial, durante el tiempo
que dure la excepcion.

Vencido el plazo de la excepcion, el SIED sera el tinico medio oficial para remitir
y recibir documentacion entre FONAFE y la empresa que solicitd la misma.

La Gerencia de Planeamiento y Desarrollo de FONAFE (en adelante, la Gerencia
de Planeamiento y Desarrollo) remitird una vez al mes un resumen al Director
Ejecutivo, informando las excepciones que se hubieran autorizado al uso del
SIED, indicando el nhombre de la Empresa solicitante, el motivo de la solicitud y
de ser el caso, consignara observaciones al uso indebido de este procedimiento.

_ Consideraciones respecto a las fallas imputables:

N

Falla imputable a la empresa bajo el ambito de FONAFE:
Son considerados problemas imputables a la empresa bajo el ambito de
FONAFE los siguientes:

a.1 Falta de conocimiento o negligencia del usuario en el uso del Sistema
SIED.
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a.2 No haber renovado los certificados digitales expirados y/o no haber
adquirido nuevos certificados digitales y/o no haber adquirido nuevos
tokens y/o no haber habilitado los recursos necesarios para que funcione el
SIED en la estacion de trabajo del usuario final (firmantes, visantes,
creadores/consolidadotes y URE).

a.3 Problemas técnicos propios de la empresa usuaria, como: mal
funcionamiento de la red de é&rea local, ingreso de virus, mala
configuracién del firewall, estaciones de trabajo no operativas para el
funcionamiento del SIED.

b) Falla no imputable a la empresa bajo el ambito de FONAFE:
Son considerados problemas no imputables a la empresa bajo el ambito de

FONAFE los siguientes:

b.1 Toda falla imputable a FONAFE, entre los cuales tenemos:
< Caida de los servidores que soportan al SIED: Base de Datos, Servidor
de Aplicaciones, Servidor de almacenamiento de archivos.
< Caida del servicio de Tercero Neutral.
< Imposibilidad de levantar el servidor de contingencia en el lapso mayor
a 1.5 horas luego de ocurrido algun problema con el servidor primario
que impida su funcionamiento.
b.2 Problemas técnicos ajenos a la empresa usuaria, incluyendo los ocurridos
en el area geogréfica limitrofe a la misma.

Consideraciones a tener en cuenta en el presente supuesto:

1- La Gerencia de Operaciones, autorizara la baja del servidor del SIED,
comunicandolo a la Gerencia de Planeamiento y Desarrollo y al
Administrador del SIED, quien a su vez comunicara via correo electrénico a
los responsables técnicos de las empresas bajo el ambito de FONAFE y a
todo FONAFE el tiempo que durara la baja del Sistema.

2- Una vez restablecido el servicio, el Administrador del SIED, comunicara a
la Gerencia de Operaciones y a la Gerencia de Planeamiento y Desarrollo
la disponibilidad del SIED, solicitando la autorizacién para el levantamiento
de los servicios.

3- Recibida la autorizacién, el Administrador del SIED, coordinara el
levantamiento de servicios, la habilitacion del SIED y comunicara a las
empresas bajo el ambito de FONAFE y a todo FONAFE sobre la
reactivacioén de los mismos.
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PROCEDIMIENTO INTERNO DE FONAFE PARA EL USO DEL SISTEMA DE

1.

3.

INTERCAMBIO DE DOCUMENTOS - SIED

OBJETIVO

El objetivo del presente procedimiento es establecer los mecanismos y pasos a
seguir para efectuar el intercambio de documentos electrénicos firmados
digitaimente entre FONAFE y las empresas bajo su ambito y entre FONAFE vy
entidades externas que FONAFE defina. Su aprobacién esta a cargo del Director
Ejecutivo de FONAFE.

ALCANCE

Este procedimiento alcanza en su aplicacion a la Direccién Ejecutiva, Gerencias de
area, funcionarios y personal de la empresa que tiene a su cargo la elaboracién,
consolidacién, visado y/o firma de documentos e informacién que se enviara a
través del SIED, asi como la recepcién y/o envio de la documentacién que se
intercambia por medio del SIED.

BASE LEGAL

- Lineamientos para el Uso de Firmas Digitales e Intercambio Electronico de
Documentos, SIED entre FONAFE y las empresas bajo su ambito.

- Procedimiento especifico del Sistema de Intercambio Electronico de
documentos entre FONAFE y las empresas bajo su ambito.

USUARIOS IDENTIFICADOS EN FONAFE

Firmante Principal: Director Ejecutivo y Gerentes de area que tengan que
remitir documentos directamente a la empresa destinataria.

Visantes: Gerentes de area y funcionarios autorizados a visar documentos.

Unidad Organica Receptora: Personal del area de Archivo - Gerencia de
Administracién y Finanzas.

Creadores/Consolidadores: Secretaria de gerencias y Auxiliar de la Direccion
Ejecutiva de FONAFE.

Administrador del SIED: Persona designada por el Gerente de Planeamiento
y Desarrollo de FONAFE.

Suplente del Administrador del SIED: Persona designada, en ausencia del
administrador titular, por el Gerente de Planeamiento y Desarrollo de FONAFE.
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NORMAS GENERALES

La Unica modalidad autorizada para el intercambio de documentos entre
FONAFE y las empresas que han suscrito convenios con FONAFE es el SIED,
quedando expresamente prohibido el envio y recepcion de documentos por
medios fisicos, salvo el caso de titulos valores, acciones, u otros, que por su
naturaleza asi lo requieran, en cuyo caso deben estar referenciados en un
Documento Principal del sistema y remitirse junto con la Hoja de Envio
generada por el SIED, describiendo el documento original o el objeto que se
remite por medio fisico.

Mesa de Partes de FONAFE unicamente podra recibir objetos o documentos
fisicos enviados por las empresas que han suscrito convenios con FONAFE,
que se encuentren referenciados en el SIED en un Documento Principal y
debidamente acompafiados por la Hoja de Envio correspondiente.

Todo documento que se intercambie en el SIED, sera transformado a PDF/A
con la impresora virtual, la cual sera instalada por personal de soporte de la
Gerencia de Planeamiento y Desarrollo de FONAFE en las computadoras de
los usuarios autorizados para utilizar el SIED.

Los documentos admitido por el SIED como Documento Principal para ser
emitido y recibido por FONAFE son: Oficio, Oficio Circular y Hoja de Envio, en
dichos casos, la denominacion y numeracion es autogenerada por el sistema.

El Expediente Electronico estara conformado por el Documento Principal; el
Adjunto (opcional); y el Anexo Externo (opcional). El Documento Principal y el
Adjunto, conforman el Documento Consolidado que contiene una Firma
Principal y opcionalmente una o varias Firmas Visto Bueno, dependiendo de si
la informacién adjunta proviene de uno o varios responsables en la Empresa.

A través del SIED se podran enviar y recibir documentos las 24 horas de los
365 dias del afo. Sin embargo, el horario de atenciéon de los mismos
correspondera al horario laboral establecido por cada entidad. En el caso de
FONAFE es de lunes a viernes de 08:00 a 17:30 horas. Todo documento
enviado con posterioridad al horario de atencién establecido o en dias feriados
o feriados no laborables, empezara a ser atendido a partir de la primera hora
del dia habil siguiente dentro del horario referido.

NORMAS ESPECIFICAS

En el Anexo I-1 del presente procedimiento, se designa a los usuarios con
certificado digital del SIED, quienes seran los Unicos autorizados para utilizar
los tokens con los que consignaran su Firma Visto Bueno o Firma Principal en
los documentos electrénicos. Asimismo, se designa al personal que
reemplazara a cada uno de los usuarios con certificado digital en ausencia del
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6.2.

6.3.

6.4.

6.5.

6.6.

titular, asi como en el Anexo |-2 al personal autorizado a utilizar el sistema en
calidad de usuario sin certificado digital, es decir que podra acceder al sistema
mas no firmar digitalmente. La revocatoria a tales designaciones sera
responsabilidad de cada gerencia.

Cada gerencia sera responsable de comunicar a la Gerencia de Planeamiento
y Desarrollo mediante Memorandum, la creacién, actualizacién o baja de
usuarios en el SIED, sefialando el nombre completo del usuario, su cargo y
area respectiva. En el caso de usuarios con certificado digital, se especificara
también el nimero de serie del certificado digital. En el caso de reemplazos
por un tiempo definido, debera indicar adicionalmente a los datos del usuario
reemplazado y del reemplazante, la fecha de inicio y fin que durara el
reemplazo.

La administracion de la bandeja de recepcion de los documentos electronicos
del SIED estara a cargo del area de Archivo de FONAFE (Unidad Organica
Receptora), quien a su vez sera la encargada de repartir dichos documentos a
través del Sistema de Tramite Documentario de FONAFE para que las areas
responsables emitan su respuesta. Para el cumplimiento de esta labor, el
personal del area de Archivo, tendra en el SIED los privilegios de usuario sin
certificado digital.

Los demas usuarios del SIED sin certificado digital estan autorizados a
elaborar y/o consolidar los documentos que se emitan a las empresas que han
suscrito convenios con FONAFE para el intercambio de los mismos a través del
SIED, debiendo para ello consignar el orden de prelacién de las Firmas Visto
Bueno y efectuar el seguimiento del Expediente Electronico hasta la Firma
Principal y la recepcion del cargo correspondiente.

Los gerentes de las diferentes areas de FONAFE, podran crear, firmar y enviar
Expedientes Electronicos conteniendo informacién que elabore en
cumplimiento de sus funciones, directamente a las empresas que suscriban
convenios con FONAFE para el intercambio de documentos a través del SIED.

La Firma Principal en FONAFE es facultad unicamente del Director Ejecutivo y
Gerentes de area. Excepcionalmente y solo en ausencia de dichas personas,
la Firma Principal podra ser consignada por los funcionarios reemplazantes
expresamente designados en el Anexo |-1 del presente documento.

Los usuarios con certificado digital, como responsables de la informacion
contenida en los Adjuntos, deberan consignar en el SIED su Firma Visto
Bueno, asi como sefialar en el campo “Razén” la denominacion del documento
adjunto sobre el que estan dando su conformidad, caso contrario se entendera
que su Visto Bueno esta expresado para todo el documento.
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El Administrador del SIED y su reemplazo, seran los funcionarios autorizados
por FONAFE para responder las consultas funcionales o técnicas que hubiere
lugar con las empresas que suscriban convenios con FONAFE para el
intercambio de documentos a través del SIED.

El Administrador del SIED, se encargara de gestionar la adquisicién de los
tokens y certificados digitales para los usuarios debidamente autorizados por la
Direccién Ejecutiva de FONAFE, asi como de recabar aquellos que han sido
revocados, siendo en general responsable de su custodia. También estara
facultado para solicitar la generacién, renovacion o actualizacién y revocacion o
cancelacién de los certificados digitales con la Entidad de Certificacién o
Entidad de Registro o Verificacion proveedora de dichos certificados.

En caso de pérdida o robo del token, el usuario esta en la obligacion de
comunicarlo en un plazo maximo de 48 horas al Administrador del SIED, quien
se encargara de realizar la desactivacion del certificado en el SIED y el tramite
de revocacién del Certificado Digital ante la Entidad de Certificacion o la
Entidad de Registro y Verificacién. El Administrador del SIED solicitara al area
de Logistica, la reposicién del token con un nuevo certificado digital para el
usuario. El usuario se hara responsable del costo del token y del certificado
digital.

En caso de bloqueo del password del certificado digital, el usuario esta en la
obligacién de comunicarlo al Administrador del SIED quien verificara si se trata
de un bloqueo momentaneo o permanente. Si fuera éste ultimo, el usuario se
hara responsable del costo de activacién de un nuevo certificado digital.

Como medida de prevencion, la Gerencia de Planeamiento y Desarrollo de
FONAFE, debera contar como respaldo con un nimero minimo de dos (02)
tokens. Los certificados digitales seran gestionados con la empresa proveedora
de los mismos (Entidad de Certificacion o Entidad de Registro o Verificacion) y
deberan poder ser utilizados para reemplazar los certificados de cualquiera de
los titulares de los certificados ya otorgados en el momento en que ocurra
alguna contingencia como extravio, pérdida y/o bloqueo.

Los usuarios con Firma Principal que cumplieron la funcién de remitente de un
Expediente Electronico en el SIED, son los Unicos autorizados para solicitar,
con caracter excepcional y debidamente justificado, la nulidad de dicho
Expediente Electronico. Ver Anexo I-1.

Los creadores/consolidadotes de los expedientes electrénicos en cada
gerencia, tomaran del Sistema de Tramite Documentario de FONAFE la uitima
version del(los) documento(s) que sera(n) remitido(s) a la empresa destino y

. lo(s) transformara(n) al formato PDF/A para luego crear con los mismos el
[Expediente Electrénico en el SIED.
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7. PROCESO DE RECEPCION Y TRAMITE DE EXPEDIENTES
ELECTRONICOS

PASO N° - LABOR A REALIZAR

01 El personal de la Unidad Organica Receptora, del area de Archivo de
FONAFE ingresa al SIED, utilizando el usuario y contrasefia
correspondiente.

02 Consulta la Dbandeja de recepcion de “No Leidos”.

03 Selecciona el Expediente Electréonico al que dara lectura.

04 Ingresa al Sistema de Tramite Documentario.

05 ¢ Requiere respuesta?

05a No requiere respuesta.- El personal de la Unidad Organica Receptora
archivara el Expediente Electrénico.

05b  Si requiere respuesta.- El personal de la Unidad Organica Receptora
lo remite a la gerencia respectiva para el tramite de creacién, firma y
envio de Expedientes Electrénicos.

06 Término del procedimiento.

Se adjunta el cuadro correspondiente al proceso de Recepcion y Tramite de
Expedientes Electronicos en el Anexo Il del presente documento.

8. PROCESO DE CREACION, FIRMA Y ENVIO DE EXPEDIENTES
ELECTRONICOS

PASO N° - LABOR A REALIZAR

01 El area o areas responsables de dar respuesta al documento elaboran
la informacién requerida y la cargan al Sistema de Tramite
Documentario de FONAFE.

02 La gerencia responsable revisa la informacion y la deriva a su Secretaria,
quien transformara la ultima version del documento a enviar, a formato
PDF/A y con ello creara en el SIED el Expediente Electronico. Si la
la gerencia responsable deriva la informacién a Direccion Ejecutiva, el
encargado de crear el Expediente Electrénico es el Auxiliar de
Direccién Ejecutiva.

03 La Secretaria de Gerencia o el Auxiliar de Direccion Ejecutiva realizara
los siguientes pasos:

VDN Qe ‘./
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a- Ubicar en el Tramite Documentario el nimero de registro de los
documentos que seran enviados.

b- Abrir cada documento y transformario a PDF/A con la impresora
virtual.

c- Guardar en la PC los documentos transformados a PDF/A en

una carpeta que tendra por nombre el nimero de Registro del
Tramite Documentario.

d- Crear el Expediente en el SIED.

e- Ingresar los datos de la cabecera y adicionar en el “Asunto” el
numero de registro en el STD correspondiente al documento a
enviar, luego “Grabar”.

f- Cargar en formato PDF/A el Documento Principal y los Adjuntos
y/o Anexos Externos, si los hubiera.
g- Establecer el orden de prelacién de las firmas y enviar el

Expediente Electrénico al primer firmante de visto bueno,
entendiendo que el que asigné como “Remitente” es quien
colocara su “Firma Principal” al documento a enviar.

h- Al finalizar el dia, ir a la Bandeja “Emitidos”, Filtrar todos los
“Emitidos” y Buscar el numero de registro correspondiente al
Tramite, ubicado en el “Asunto” del documento.

i- Copiar en el archivo Excel que cada gerencia registra, el Nro.
de Oficio que aparece cuyo formato es del tipo: OFICIO SIED
Nro. xxx-2008/<Gerencia>/FONAFE

04 El firmante de visto bueno ingresa al SIED y consulta la bandeja “Para
Visto Bueno”
05 ¢ El Expediente Electrénico enviado a visar es conforme?

05a No es conforme: Retorna el Expediente Electrénico a la Bandeja En
Proyecto”del Creador del Expediente y regresa al Paso N° 01.

05b Si es conforme: Lo Visara ingresando en el campo “Razén” la parte
del documento de la que se hace responsable y envia el Expediente
Electrénico para la siguiente firma o para la Firma Principal, de ser el
caso y comunica al siguiente firmante tal envio.

06 El firmante principal ingresa al SIED y consulta la bandeja “Para firma y
envio”.

07 ¢ El Expediente Electrénico enviado a firmar es conforme?

07a No es conforme: Retorna el Expediente Electrénico a la Bandeja “En
Proyecto” del Creador del Expediente y regresa al Paso N° 01.

07b  Si es conforme: Lo firmara y envia el Expediente Electrénico al
destinatario.

08 Término del procedimiento.

Av. Paseo de la Republica N° 3121, San Isidro / Teléf. 440-4222 Fax: 440-4222 anexo 202
www.fonafe.qob.pe
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Se adjunta el cuadro correspondiente al proceso de Creacion, Firma y Envio de
Expedientes Electronicos en los Anexo IlI-1 y lll-2 del presente documento.

9. PROCEDIMIENTO DE INSTALACION DEL CLIENTE SIED

La instalacion del cliente SIED en FONAFE, la realizara el area de Soporte
Técnico de la Gerencia de Planeamiento y Desarrollo, en base a la solicitud
que ingrese el usuario a través del SAR de Tecnologia.

10. CQNSIDERACIONES GENERALES

Sera responsabilidad de la Gerencia de Planeamiento y Desarrollo, mantener
actualizados en el Portal Web o en la Intranet de FONAFE los Anexos [-1
“USUARIOS CON CERTIFICADOS DIGITALES Y DESIGNACION DE
SUPLENTES EN CADA GERENCIA" y I-2 “USUARIOS SIN CERTIFICADOS
DIGITALES CREADOS EN EL SIED".
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