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POLITICA DE SEGURIDAD DE LA INFORMACION

Objetivo General

Establecer la politica de Egemsa respecto de los conceptos vy
requerimientos de seguridad de la informacion aplicables a Egemsau.

Alcance

La presente politica, es de aplicacion en todos los niveles decisorios de
Egemsa..

Base legal

Decreto Legislativo Nro. 1031, Decreto Legislativo que promueve la
eficiencia de la actividad empresarial del Estado, su reglamento y
modificatoriass.

Decreto Legislativo Nro. 1412, Decreto Legislativo que aprueba la Ley
de Gobierno Digital y modificatoriasa.

Decreto Supremo Nro. 029-2021-PCM, Reglamento del Decreto
Legislativo Nro. 1412, modificado mediante Decreto Supremo Nro. 075-
2023-PCMs.

Decreto Supremo Nro. 050-2018-PCM, que aprueba la definicion de
Seguridad Digital de Ambito Nacionals.

Resoluciéon Ministerial Nro. 004-2016-PCM, que aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014
Tecnologia de la Informacion. Técnica de Seguridad. Sistemas de
Gestidn de Seguridad de la Informacion. Requisitos. 2da. Edicion”, en
todas las entidades integrantes del Sistema Nacional de Informética y
modificatoriasy.

Resolucién Ministerial Nro. 087-2019-PCM, Resolucion Ministerial que
aprueba disposiciones sobre la conformacion y funciones del Comité de
Gobierno Digitals.

Directiva Corporativa de Gestion Empresarial, aprobada mediante
Acuerdo de Directorio Nro. 003-2018/006-FONAFE y modificatoriase.

Caodigo de Buen Gobierno Corporativo para las Empresas bajo el ambito
de FONAFE, aprobado mediante Acuerdo de Directorio Nro. 002-
2013/003-FONAFE 0.

Lineamiento Corporativo: “Lineamiento de Gestion Integral de Riesgos
para las Empresas bajo el ambito de FONAFE”, aprobado mediante
Resolucion de Direccion Ejecutiva Nro. 030-2018/DE-FONAFE11.
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e Lineamiento Corporativo: “Lineamiento del Sistema de Gestién de
Seguridad de la Informacion”, aprobado mediante Resolucion de
Direccion Ejecutiva Nro. 029-2020/DE-FONAFE 12.

Términos y/o definiciones

e Alta Direccion: Denominacion para identificar al érgano maximo de
direccion de la organizacion, representado por el Directorio de
Egemsaas.

e Control: Es un mecanismo que sirve para fortalecer la seguridad de
aguello que es valioso para Egemsauia.

o Control correctivo: es un control que corrige total o parcialmente el
impacto de una amenazais.

o Control detectivo: es un control que detecta la ocurrencia de una
amenaza. Supone que la amenaza ya se ha materializado, pero por
si mismo no la corrigezs.

o Control preventivo: son aquellos controles que estan involucrados
dentro de los procesos y tienen como propésito evitar la ocurrencia
y frecuencia de una amenazaaz.

e Custodio de activo de informacion: Es el responsable del
cumplimiento de las politicas de seguridad en los activos de informacién
bajo su tutelaas.

e Empresa: Empresa de Generacion Eléctrica Machupicchu S.A.19.

e Estandar: Es un documento modelo o patron que se utiliza como
referencia, guia para un ambito determinadozo.

e Estandar para el Sistema de Gestion de Seguridad de la
Informacidn: Es un modelo que establece requisitos, recomendaciones,
permisos y capacidades para establecer, operar, monitorear y mejorar
un Sistema de Gestion de Seguridad de la Informacionzz.

e Evento: Ocurrencia o0 cambio de un conjunto particular de
circunstancias. Un evento puede ser una o mas instancias y puede tener
varias causas, también puede consistir en algo que no sucede o puede
ser referido como un "incidente” o "accidente"22.

e Evento de seguridad de la informacién: Ocurrencia identificada de un
sistema o servicio que determine una posible infraccion de la politica de
seguridad de la informacion o falla de los controles, o una situacién
previamente desconocida que pueda ser relevante para la seguridad de
la informacionzs.
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Gestion de la Seguridad de la Informacion: Es un proceso integral de
gestién que permite identificar, evaluar y tratar los riesgos de seguridad
de la informacion en los activos de una empresa, teniendo como objetivo
el aseguramiento de la confidencialidad, la integridad y la disponibilidad
de la informaciénza.

Gestion integral de riesgos: Es el proceso de identificacion, medicién,
control, monitoreo, evaluacion, retroalimentacion y optimizacion de todas
las situaciones que representan riesgos para la organizacionzs.

Gobierno digital: Es el uso estratégico de las tecnologias digitales y
datos en la Administracion Puablica para la creacion de valor publico. Se
sustenta en un ecosistema compuesto por actores del sector publico,
ciudadanos y otros interesados, quienes apoyan en la implementacion
de iniciativas y acciones de disefio, creacion de servicios digitales y
contenidos, asegurando el pleno respeto de los derechos de los
ciudadanos y personas en general en el entorno digitalzs.

Incidente de seguridad de lainformacion: Es un evento o un conjunto
de eventos no deseados o inesperados, que tienen una probabilidad
significativa de comprometer los procesos de la empresa y amenazar la
seguridad de la informacionzz.

Informaciéon documentada: Es la informacion requerida que debe ser
controlada y mantenida por una empresa, incluyendo el medio en el que
se encuentra. La informacion documentada puede estar en cualquier
formato y medio y puede provenir desde cualquier fuentezs.

No conformidad: Incumplimiento de un requisitozs.

Organizacion: Persona o grupo de personas que tiene sus propias
funciones con responsabilidades, autoridades y relaciones para lograr
sus objetivosso.

Oportunidad de seguridad de la informacién: Es un evento o
condicion, que, si ocurriese, tendria un efecto positivo sobre los objetivos
de seguridad de la informaciénaa.

Politica: Conjunto de directrices y lineamientos que nos ayudan a
garantizar la seguridad de la informacion en la empresasz.

Procedimiento: Es la descripcion detallada de las actividades
necesarias para realizar operaciones especificas de acuerdo con los
estandares y politicas aplicablesss.

Riesgo: Es un potencial dafio o perjuicio para una empresa; que genera
incertidumbre sobre el alcance de los objetivos de la empresasa.
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e Riesgo de seguridad de la informacién: Es la probabilidad que una
amenaza logre concretarse aprovechando una vulnerabilidad vy
generando un impacto en el acceso o disponibilidad de la informacién de
la empresa que impide o retarda el logro de los objetivos de la empresass.

e Seguridad digital: Es el estado de confianza en el entorno digital que
resulta de la gestidon y aplicacion de un conjunto de medidas proactivas
y reactivas frente a los riesgos que afectan la seguridad de las personas,
la prosperidad econémica y social, la seguridad nacional y los objetivos
nacionales en dicho entorno. Se sustenta en la articulacion con actores
del sector publico, sector privado y otros quienes apoyan en la
implementacion de controles, acciones y medidasss.

e Seguridad delaInformacion: Es la preservacion de la confidencialidad,
integridad y disponibilidad de la informaciénaz.

e Sistemade Gestion de Seguridad de la Informacion (SGSI): Consiste
en politicas, procedimientos, directrices, recursos Yy actividades,
gestionados colectivamente por una empresa, con el objetivo de
proteger sus activos de informacion. Un SGSI tiene un enfoque
sistematico para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacion de una empresa para
lograr los objetivos de negocioss.

e Sistema Integrado de Gestion (SIG): Es un sistema de gestion que
combina diversos aspectos de gestion, los cuales pueden ser: calidad,
gestiébn ambiental, gestién de la seguridad y salud en el trabajo, gestion
de la seguridad de la informacién, gestion de la continuidad del negocio,
anti soborno, entre otrosso.

e Tecnologias digitales: Se refieren a las Tecnologias de la Informacion
y la Comunicacién - TIC, incluidos Internet, las tecnologias y dispositivos
moviles, asi como la analitica de datos utilizados para mejorar la
generacion, recopilacion, intercambio, agregaciéon, combinacion,
analisis, acceso, busqueda y presentacién de contenido digital, incluido
el desarrollo de servicios y aplicaciones aplicables a la materia de
gobierno digitalso.

e Tratamiento deriesgos: Es un proceso mediante el cual Egemsa define
qué estrategia va a ejecutar para abordar un riesgoaz.

Descripcién/Desarrollo

El SGSI propone el establecimiento e implantacion de la seguridad de la
informacion, adaptandose a las necesidades especificas, objetivos,
tamafo, procesos y servicios que suministra Egemsa. El propésito esencial
del SGSI es coadyuvar con el cumplimiento de los objetivos estratégicos
de Egemsa, a través de una adecuada gestion de la seguridad sobre los
activos de la informacion, y de esta manera contribuir con los fines
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5.1.

esenciales del Estadoas:.

Los requisitos del SGSI se encuentran alineados a lo indicado en la NTP-
ISO/IEC 27001:2014; marco establecido como obligatorio por el Estado
Peruano para la implementacion de Sistemas de Gestion de Seguridad de
la Informacionas.

El Sistema Integrado de Gestion (SIG) de Egemsa, el SGSI debe estan
alineados a esteasa.

Generalidades del Sistema de Gestion de Seguridad de la Informacion

Para el establecimiento del Sistema de Gestion de Seguridad de la
Informacién -SGSI-, se requiere lo siguiente:

a.

La Alta Direccion de Egemsa, debe demostrar liderazgo y compromiso
respecto al establecimiento, implementacién, operacién, monitoreo y
mejora del SGSI; asi como velar por su eficaz funcionamientoass.

La Gerencia General, debe establecer, implementar, mantener y
mejorar continuamente el SGSI, en conformidad con los requisitos del
lineamiento del Sistema de Gestion de Seguridad de la Informacion y el
marco normativo de Seguridad de la Informacion y la Seguridad Digitalss.

El SGSI se incluya dentro de los objetivos estratégicos de Egemsa tanto
a mediano y a largo plazo. Estos derivan del proceso de planificacion
estratégica que tiene en consideracion las leyes, regulaciones y normas
gue le son aplicables, de conformidad con lo establecido en la Directiva
Corporativa de Gestion Empresarialaz.

Definir un mapa de proceso, que permita identificar cuales son los
procesos operativos (misionales o criticos), estratégicos y de soporte de
Egemsa, de maneratal que permita identificar los procesos involucrados
directamente con el cumplimiento de objetivos de Egemsa, y asi
relacionarlos con los objetivos de seguridad de la informacionas.

Definir la participacion en el SGSI de la Gerencia General y el personal
de la Egemsa en los manuales de organizacion y funciones, politicas y
procedimientos, o en cualquier otro documento de gestion establecido
por Egemsaao.

Recursos para su establecimiento, implementacién, operacion,
monitoreo y mejora, por la cual corresponde a Egemsa presupuestar
dichos recursos con la finalidad de garantizar que su SGSI se mantenga
vigente en el transcurso del tiemposo.

Recursos apropiados que faciliten la oportuna comunicacion de eventos
e incidentes de seguridad de la informaciénsa.
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h. Conformar un Comité de Seguridad de la Informacién para llevar a cabo
la implementacion del SGSI, el cual debe estar alineado al Plan
Estratégico Institucional y la Politica Nacional de Gobierno Electrénicosz.

5.2. Requisitos de un Sistema de Seguridad de la Informacion
5.2.1Definir el contexto de la Empresa:

o Comprender su organizacion y su contextoss.

o Comprender las necesidades y expectativas de seguridad de la
informacion de las partes interesadassa.

o Determinar el alcance del sistema de gestion de seguridad de la
informacionss.

o Comprometerse con establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacion
alineado a los requisitos establecidos en el manual metodolégico para
la implementaciéon del sistema de gestibon de seguridad de la
informacionse.

5.2.2Establecer el liderazgo de la Empresa:

o Desarrollar el liderazgo y compromiso con la implementacién del
sistema de gestidn de seguridad de la informacionsz.

o Definir y difundir una politica del sistema de gestion de seguridad de la
informacionss.

o Establecer los roles, las responsabilidades y las autoridades
organizacionales que gestionaran y operaran el sistema de gestion de
seguridad de la informaciénss.

5.2.3Realizar la planificacion:

o Establecer las acciones para gestionar los riesgos de seguridad de la
informacion de los activos de la informacion que forman parte del
alcanceeo.

o Establecer y difundir los objetivos de seguridad de la informacion y
planificacion para conseguirlosez.

5.2.4Brindar soporte:

o Determinar y proporcionar los recursos necesarios para la
implementacion del SGSlez.

o Establecer, desarrollar o incorporar personas con las competencias
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necesarias para gestionar y operar el sistema de gestion de seguridad
de la informaciones.

Elaborar, desarrollar y difundir un plan de concientizacidnea.

Determinar los accesos y permisos para las comunicaciones internas y
externas de acuerdo a las funciones de cada colaboradores.

Gestionar un repositorio de la informacion documentada del Sistema de
Gestidon Seguridad de la Informaciones.

5.2.5Realizar la operacién del SGI

o

(@]

Planificar, implementar y controlar los procesos necesarios para cumplir
con los requisitos de seguridad de la informaciones.

Realizar evaluaciones de riesgos de seguridad de la informacién en
intervalos planificados o cuando cambios significativos se propongan u
ocurran en Egemsass.

Gestionar de los riesgos de seguridad de la informacioneo.

5.2.6 Evaluar el desempeiio:

(@]

o

Evaluar el desempefio de la seguridad de la informacion y la efectividad
del sistema de gestidén de seguridad de la informaciono.

Planificar y realizar auditorias al sistema de gestién de seguridad de la
informacioénzi.

Ejecutar revisiones por la Gerencia General de Egemsar2.

5.2.7 Planificar la ejecucién de mejoras:

o

Identificar no conformidades y acciones correctivas, producto de la
evaluacion de los riesgos, la operacion del sistema de gestion de
seguridad de la informacién y la realizacién de auditoriaszs.

Realizar la mejora continua del sistema de gestion de seguridad de la
informacionza.

5.3. Ciclo DEMIN (PHVA) y los requisitos para la implementacién de un
SGSI

El SGSI se implementa bajo el enfoque de mejora continua establecido en
el ciclo PHVA (figura 1) razén por la cual el establecimiento, la operacion,
el monitoreo y la mejora al Sistema de Gestion de Seguridad de la
Informacién se realizara siguiendo las siguientes faseszs:
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o Planificar: Se define el contexto de la Empresa, alcance del
sistema, se establece el liderazgo y se realiza la planificacion del
SGSlzs.

o Hacer: Se brinda soporte a la implementacién del SGSI y se realiza la
operacion del SGSl77.

o Verificar: Se monitorea y evalla el desempefio del SGSlvs.

o Actuar: Se toman medidas correctivas y se identifican oportunidades de
mejora del SGSlvo.

* 10. Mejora (no conformidades y
acciones correctivas, mejora
continua).

* 4, Contexto de la organizacién,
partes interesadas y alcance.

* 5. Liderazgo y compromiso de la
alta direccién y politica SI.

* 6. Planificacién (manejo de
riesgos y oportunidades).

ACTUAR

PLANEAR
e[| v
SGSI "
[ [
VERIFICAR HACER
Mgnitorear y :/rr;;s::awszfaf
revisar el SGSI SGS|

* 9. Evaluacién del desempefio’
(seguimiento, medicién, analisi:
y evaluacién, gestién de
incidentes, auditoria interna,
revsién por parte de la
direccién).

. Apoyo /Soporte (recursos,
‘competencia, concientizacién,
ccomunicacién, documentacién).
* 8. Operaciones (gestién de
riesgos, controles, evidencia de
operacién.

Figura 1: Ciclo PHVA y los requisitos para la implementacién de un SGSI

5.4. Beneficios de implementar un sistema de gestion de seguridad de la
informacion

o Reduccién de riesgos: A través de la gestibn de riesgos y la
subsecuente implementacion de controles se previenen incidentes
relacionados a la seguridad de informacionso.

o Revela el valor de la informacion: Permite la identificacion y
proteccion de la informacion critica de Egemsas.

o Ordenamiento: Las “nuevas reglas” que establece el SGSI proveen
orden sobre los procesos de Egemsa, facilitando a futuro el alineamiento
a nuevos estandares y buenas practicassz.

o Eficiencia: Permite el uso eficiente de los recursos a través de un
proceso articulado de gestion de la seguridad de la informacion, unico
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para toda la organizacionss.

o Mejora continua: Mediante los mecanismos y actividades de seguridad
de informaciébn que establecen la supervision y revision de los
procesossa.

o Empoderaa Egemsa: Brinda estabilidad y mayor confianza para crecer
a través de una mejor gestion de los riesgos de seguridad de la
informacionss.

o Cumplimiento regulatorio: La obligacion de conocer y aplicar las
leyes, regulaciones, obligaciones contractuales y normas relativas a la
seguridad de la informacion, evita responsabilidades y sanciones por
incumplimientose.

Disposiciones Finales
Primera. - El incumplimiento, inobservancia o transgresion de lo estipulado
en la presente politica, podr4 ocasionar, entre otros, responsabilidad

administrativa funcional y/o responsabilidad civil y/o responsabilidad penal,
segun las normas vigentes aplicables s7.
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EMPRESA DE GENERACION ELECTRICA MACHUPICCHU S. A

yegemsa

T.S.D.-40 -1 -2023

SESION DE DIRECTORIO No. 744 DEL 25.07.2023

. EL SECRETARIO DEL DIRECTORIO DE LA EMPRESA DE
GENERACION ELECTRICA MACHUPICCHU S.A. EGEMSA;

CERTIFICA:

Que el Directorio de la Empresa, en su sesion No. 744 del 25.07.2023,
llevada a efecto bajo la presidencia del Licenciado en Administracion de Empresas Enrique
Prado Lopez de Romana, con la asistencia de los miembros que figuran en la relacion
pertinente y con el quérum necesario, han adoptado acuerdos que corren en el Acta, cuyo
texto es el siguiente:

ORDEN DEL DIiA N° 01.- ACTUALIZACION DE LA POLITICA DE
SEGURIDAD DE LA INFORMACION

El Directorio;
Considerando:

Que, mediante Decreto Legislativo N° 1031, emitido el 23 de junio del
2008 y su Reglamento aprobado el 01 de enero del 2010 por Decreto Supremo N° 176-
2010-EF promueve las buenas practicas de gestion y revelacién de informacién en
forma transparente en las empresas de propiedad de Estado;

Que, el Fondo Nacional de Financiamiento de la Actividad Empresarial
del Estado, siguiendo la directriz respecto de la necesidad de promover la eficiencia de
la actividad empresarial del Estado, aprobd el Cédigo de Buen Gobierno Corporativo
para las empresas del Estado, documento en el que se establece varios principios, entre
ellos el Principio 27: Sistema efectivo de analisis de riesgo. En ese contexto, FONAFE
emitid el Lineamiento Corporativo: "Lineamiento del sistema de seguridad de la
informacion”.

Que, EGEMSA aprob6é su Cdodigo de Buen Gobierno Corporativo,
instrumento que contiene varios principios, que han sido adecuados del Cédigo de Buen
Gobierno Corporativo del FONAFE, y se ha tomado en cuenta el Principio 27: Sistema
efectivo de andlisis de riesgo; asimismo, Egemsa aprob¢é su Politica de seguridad de la
informacion, que en esta oportunidad esta siendo actualizada en su integridad;

Que, el Directorio en sesion N° 672, del 17 de noviembre de 2020
aprobo la actualizacién de la Politica de Seguridad de la Informacién;

Que, el Directorio de EGEMSA, en su sesion N° 711 de fecha 26 de
abril del 2022, dispuso que se proceda con la revision y actualizacion de las politicas
con una antigledad mayor a tres afios;



Que, con documento GP-G-079-2022 del 14 de julio de 2023, el
Coordinador de Control de Gestidon ha presentado el informe de actualizacion de la
Politica de Seguridad de Informacion de EGEMSA;

Que, mediante informe GL-P-025-2023 del 20 de julio de 2023, la Sub
Gerencia Legal, emite opinidon que el proyecto, mediante el cual se actualiza la Politica
de Seguridad de la Informacion de EGEMSA, cumple con las disposiciones normativas
emitidas por FONAFE;

Que, la Gerencia General mediante documento G- 505 -2023 del 21
de julio de 2023, ha emitido opinién favorable para la aprobacién de la actualizaciéon de
la Politica de Seguridad de la Informacion de EGEMSA;

Con las opiniones favorables del Coordinador de Control de Gestion,
Sub Gerencia Legal y de la Gerencia General;

ACORDO POR UNANIMIDAD:
Primero.- Aprobar la actualizacion de la Politica de Seguridad de la
Informacion de la Empresa de Generacion Eléctrica Machupicchu S.A., cuyo texto forma

parte integrante del presente acuerdo.

Segundo.- Disponer que la Gerencia General haga conocer el presente
acuerdo a las instancias correspondientes.

Tercero.- Dispensar el presente acuerdo del requisito de aprobacion
de acta para su inmediata aplicacion.

Asi consta en el acta original a la que me remito en caso necesario.

Cusco, 26 de julio de 2023.

(

adil Aragon Gibaja
Secretario del Directorio
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