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. Objetivo General

Establecer politicas especificas de seguridad de la informacion con el propdsito de
proteger y gestionar los activos de informacién, controlar los riesgos asociados y
mantener un esquema de seguridad fundamentado en los principios de
confidencialidad, disponibilidad e integridad. Todo esto, en coherencia con la Politica
y los Objetivos de Seguridad de la Informacion definidos en el Sistema de Gestion
Integrado de EGEMSA.

. Alcance

Las presentes Politicas Especificas son de aplicacion obligatoria para todas las
areas y los/as usuarios/as comprendidos dentro del alcance del Sistema de Gestion
de Seguridad de la Informacién de la Empresa de Generacion Eléctrica
Machupicchu, en lo que respecta al cumplimiento de los controles establecidos en
la Declaraciéon de Aplicabilidad..

Base Legal

o Decreto Legislativo N.° 1693, que ordend, sistematizo y optimizé la eficiencia de
la Actividad Empresarial del Estado y fortalecid la estructura y gestion del
FONAFEs:.

e Decreto Legislativo N.° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital y modificatoriasa.

o Decreto Supremo N.° 029-2021-PCM, Reglamento del Decreto Legislativo Nro.
1412, modificado mediante Decreto Supremo Nro. 075-2023-PCMs.

e Decreto Supremo N.° 050-2018-PCM, que aprueba la definicion de Seguridad
Digital de Ambito Nacionale.

e Resolucion Ministerial N.° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnica de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2da. Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica y modificatorias.

e Resolucion Ministerial N.° 087-2019-PCM, Resolucion Ministerial que aprueba
disposiciones sobre la conformacion y funciones del Comité de Gobierno Digitals.

e Directiva Corporativa de Gestion Empresarial, aprobada mediante Acuerdo de
Directorio N.° 003-2018/006-FONAFE y modificatoriass.

e (Cdbdigo de Buen Gobierno Corporativo para las Empresas bajo el ambito de
FONAFE, aprobado mediante Acuerdo de Directorio N.° 002-2013/003-
FONAFE 0.

e Lineamiento Corporativo: “Lineamiento de Gestion Integral de Riesgos para las
Empresas bajo el ambito de FONAFE”, aprobado mediante Resolucion de
Direccién Ejecutiva N.° 030-2018/DE-FONAFE 1.

e Lineamiento Corporativo: “Lineamiento del Sistema de Gestion de Seguridad de
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la Informacion”, aprobado mediante Resolucion de Direccién Ejecutiva N.° 029-
2020/DE-FONAFE ..

Vinculadas a la implementacion de la Norma Técnica Peruana “NTP ISO/IEC
Seguridad de la informacién, ciberseguridad y proteccion de la privacidad.
Sistemas de gestién de seguridad de la informacion 27001:202213.

. Términos y/o definiciones

Autenticacion: Proceso de confirmacion o verificacion de alguien que es o que
dice seria.

Base de datos: Conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior usoss.

Activos de informacién: Conocimientos o datos que tienen valor para la
Institucion, viene a ser lo que una entidad valora y por lo tanto debe proteger,
estos pueden ser: los datos creados o utilizados por un proceso, recursos o
documentacién (digital, papel u otro medio)+s.

Cadena de custodia: Procedimiento controlado que implica la extraccion,
transporte y entrega de la informacioniz.

Cédigo malicioso: Programas informaticos que tienen por objetivo ingresar al
sistema de informacion sin que se detecte su presencia vulnerando la
informacion de EGEMSA, sus vias de diseminaciéon son: el correo electronico,
sitios de internet, redes, dispositivos méviles, dispositivos removibless.

Contratista: Es la parte interesada que tiene una relacion contractual con la
Empresa, de conformidad con las disposiciones de la Ley N.° 32069, Ley
General de Contrataciones Publicas y su Reglamento, aprobado mediante
Decreto Supremo N.° 009-2025-EF 1.

Criptografia: Estudio de los algoritmos, protocolos y sistemas que se utilizan
para dotar de seguridad a las comunicaciones, a la informacién y a las entidades
que se comunicany.

Custodio: Persona responsable de administrar controles autorizados por los
propietarios de los activos de informacion, protegiendo los activos asignados
para su custodiazs.

Documentos de gestion: procedimientos, instructivos, formatos, cartillas u
otros lineamientos asociados a la evidencia del sistema de gestion y tienen
injerencia dentro del alcance SGSiIz,.

Equipamiento perimetral: Integra elementos y sistemas, tanto electrénicos
como mecanicos, para la proteccion de perimetros fisicos, deteccion de
tentativas de intrusién y/o disuasién de intrusos de la red de EGEMSA.3.

Gestion de incidentes: Accidn que se lleva a cabo para conseguir o resolver un

incidente ante un impedimento de la operacion o una violacion a las Politicas de
Seguridad de la Informacionaa.
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No repudio: Imposibilidad para una persona de desdecirse de sus actos cuando
ha plasmado su voluntad en un documento y lo ha firmado en forma manuscrita
o digitalmente con un certificado emitido por una Entidad de Certificacion
acreditada en cooperacion de una Entidad de Registro o Verificacion acreditada,
salvo que la misma entidad tenga ambas calidades, empleando un software de
firmas digitales acreditado, y siempre que cumpla con lo previsto en la legislacion
CiVi|25.

Practicante preprofesional: Estudiante de un Centro de Formacién
Profesionalzs.

Privilegios: Ventaja exclusiva o especial que goza por concesion de un
superioryy.

Procesamiento de informacioén: Técnicas eléctricas, electronicas o mecanicas
usadas para manipular datos para el empleo humano o de maquinaszs.

Propietario de activo de informacion: Servidor/a civil que en atencién a sus
funciones se le han asignado la responsabilidad de gestionar un activo de
informacion. El término “propietario” no significa que la persona tenga en realidad
derechos de propiedad sobre el activoas.

Recursos informaticos: Componentes de hardware y software que son
necesarios para el buen funcionamiento y la optimizacién del trabajo con
computadorasao.

Recuperacién de informacién: Conjunto de actividades orientadas a facilitar la
localizacion y restauracion de determinados datos y sus interrelacionesss.

Respaldo de informacion: Copia de los datos originales que se realiza con el
fin de disponer de un medio para recuperarlos en caso de pérdidas,.

Colaborador: Personal de EGEMSA que se encuentra contratado/a bajo el
Texto Unico Ordenado del Decreto Legislativo N.° 728, Ley de Productividad y
Competitividad Laboral, aprobado mediante Decreto Supremo N.° 003-97-TRss.

Sistema de Gestion: Gestion de servicios que se ofrecen, y que incluye planear,
controlar y mejorarsa.

Tercero/a: Persona, natural o juridica, inscrita en el Registro de Terceros del
EGEMSAGs.

Trazabilidad: Seguimiento de los documentos desde su creacion hasta su
disposicion finalss.

Usuario/a: Colaborador/a, contratista, tercero/a seleccionado/a practicante,
practicante profesional y serumnista, que tenga vinculo laboral o contractual con
EGEMSA,; o, se encuentre en alguna modalidad formativa, segun corresponda;
y, use habitualmente el hardware y software brindados por EGEMSA3;7.

Politicas Especificas

En el marco del compromiso con la mejora continua del Sistema de Gestion de
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Seguridad de la Informacion, y en concordancia con la Norma Técnica Peruana de
Sistemas de Gestion de Seguridad de la Informacion, aprobada mediante
Resolucion de la Comision de Normalizacién y de Fiscalizacion de Barreras
Comerciales No Arancelarias N° 129-2014/DNB-INDECOPI, asi como con la Politica
Integrada del Sistema de Gestion Integrado de EGEMSAss.

5.1. Dispositivos terminales de usuario y Trabajo Remoto

Objetivo: Asegurar la seguridad del uso de los dispositivos terminales de usuario
y trabajo a distanciase.

EGEMSA, en el marco de la Seguridad de la Informacién, establecen los siguientes
COMPromisosao:

a)

b)

d)

Establecer los controles y medidas de seguridad de apoyo adoptados para la
gestion de los riesgos asociados a la proteccion de la informacién en el uso de
dispositivos moviles de propiedad de EGEMSA. Dichas disposiciones deberan
ser formalizadas mediante los correspondientes documentos de gestion interna
y deberan contemplar, entre otros mecanismos, los referidos as1:

El registro de los dispositivos movilesss.

La restriccion de instalacion de softwaress.
Sistema de proteccion contra software maliciosoaa.
Control de acceso a las aplicacionesas.

Establecer los controles y medidas de seguridad para proteger la informacion
que se acceda, procese, almacene, transfiera o cualquiera que sea su
tratamiento; en la modalidad del trabajo a distancia, a través de los respectivos
documentos de gestion interna, que contemplen, entre otros mecanismos,
referidos ass:

e Acciones vinculadas al fortalecimiento de los conocimientos y sensibilizacion
del uso de la informacién y equipos a los/as usuariosas.

e Acciones vinculadas ass:

i. La seguridad de la informacion con los/las servidores/as civiles,
practicantes y profesionales que realizan sus funciones y actividades
a través de la modalidad de trabajo a distancia; y,49

ii. Los equipos de propiedad de EGEMSAs.

e Mantenimiento y sostenibilidad del acceso remoto a los sistemas internos
de EGEMSAs:.

Custodiar y gestionar licencias de software en las estaciones de trabajo de
los/as servidores/as civilesss.

Establecer controles cuando se acceda a la informacion a través de dispositivos
que no pertenezcan a EGEMSA, referidos ass:

¢ No dejar desatendidos los equipos cuando se acceda a informacionss.

e Tomar precaucion sobre el acceso a los dispositivos por usuarios no
autorizadosss.

e Mantener los métodos de autenticacion y control de accesos segun las
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politicas de control de accesosss.

5.2. Uso aceptable de la informacion y otros activos asociados

Objetivo: Identificar los activos de EGEMSA y definir reglas y responsabilidades de
proteccion apropiadassy.

EGEMSA, en el marco del cumplimiento de la Seguridad de la Informacion,
establece los siguientes compromisosss:

a) lIdentificar, elaborar y mantener actualizado el inventario de activos de

informacion e instalaciones de procesamiento de informacion pertenecientes a
los procesos del alcance del Sistema de Gestion de Seguridad de la
Informacion, a través de las Matrices de Analisis y Evaluacién de Riesgos
SGSlse.

b) Asignar a un/a propietario/a del activo de la informacién y demas activos

asociados a los recursos, para el tratamiento de la informacién que forman parte
del inventarioeo.

Establecer reglas a los/as usuarios/as para el uso adecuado de los activos
relacionados con el tratamiento de la informacion, referidas as1:

Asegurar la informacién evitando su exposicién o divulgacion; de acuerdo
con su clasificaciones.

Limitar el uso de equipos informaticos de pertenencia personal para
desempenar sus funciones, servicios o actividadeses.

Usar los activos de informacion unicamente para el desarrollo de sus
funciones o servicios, de acuerdo al marco normativo vigente y las politicas
de seguridad de la informacion; con el objeto de evitar dafos operativos, a
la imagen o a otros intereses de EGEMSAsu.

Restringir los servicios de la red que puedan dafiar, deshabilitar, sobrecargar
o deteriorar algun otro equipOes.

Proteger la identidad de usuario/a con el fin de evitar la suplantacién sobre
el origen de las comunicaciones u otro contenido; asi como cualquier
actividad que intente la recopilacion de informaciéon de cualquier equipo o
sistema con propésitos no establecidos ni acordados previamentess.
Devolver todos los activos de EGEMSA que le fueron brindados para el
desarrollo de sus funciones, servicios o actividades, al término del vinculo
laboral, contractual o modalidad formativae;.

Informar de cualquier supuesto incidente, debilidad, o evento de seguridad,
de tal manera de ejecutar las actividades para la investigacion y eliminacion
de éstoSes.

5.3. Control de acceso

5.3.1.Requisitos de EGEMSA para el control de acceso

Objetivo: Limitar el acceso a la informacion y a las instalaciones de procesamiento
de la informacionso.

EGEMSA, en el marco del cumplimiento de la Seguridad de la Informacion,
establece los siguientes compromisoszo:
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a) Establecer los controles de acceso basados en los requisitos y/o necesidades
de la EGEMSA y de la seguridad de la informacion, a través de documentacion
de privilegios de accesors.

b)

Establecer disposiciones referidas al control de acceso fisico a EGEMSA y sus
ambientes, mediante los respectivos documentos de gestion interna..

Brindar el acceso a los/as usuarios/as solamente a la red y servicios que hayan
sido especificamente autorizados a usar. Para lo cual, se establecen y/o
actualizan los respectivos documentos de gestion interna, que regulanss:

Los requerimientos de acceso y autorizaciéon a plataformas (sistemas de
informacioén), aplicaciones (cliente servidor), servicios de instalaciones
(software de disefio, ofimatica, entre otros), base de datos o cualquier otro
recurso informéatico de EGEMSA7,.

Los tipos de perfiles (usuario general/usuario con privilegios especiales)
para el acceso a plataformas, aplicaciones, servicios y base de datosrs.

5.3.2.Gestion de acceso de el/la usuario/a

Objetivo: Asegurar el acceso de los/as usuarios/as autorizados/as y prevenir el
acceso no autorizado a los sistemas y servicioszs.

EGEMSA en el marco del cumplimiento de la Seguridad de la Informacion,
establece los siguientes compromisosz7:

a) Establecer mediante documentos de gestion interna las acciones referidas ars:

b)

Autorizar y solicitar el acceso a los sistemas de informacion y servicios
informaticos para los/as usuarios/ass.

Solicitar a la Subgerencia de Tecnologias de la Informacion la baja de
usuarios/as al finalizar su vinculo laboral o contractual o modalidad
formativaso.

La asignacion o revocacion de los derechos de acceso segun los tipos de
usuarios (usuario general/ usuario con privilegios especiales) a los sistemas,
servicios informaticos y base de datos en funcién a sus actividadess.
Restringir y controlar la asignacion y uso de derechos de acceso privilegiado
a los/as usuarioss.

Establecer los controles adoptados para la asignacion de informacion de
autentificacion secreta, a través de los respectivos documentos de gestion
interna, los cuales consideran quess:

Los/as usuarios/as son responsables de la actividad asociada a su usuario
de red y a las funciones, servicios o actividades asignadassa.

Las contrasenas requieren cierto nivel de complejidad minimo y no pueden
estar asociadas a datos personales que permitan su deduccién, como, por
ejemplo: nombres propios, nombre de usuario de red, numeros de
documento, direccion, teléfono, entre otrosss.

Los criterios para establecer una contrasefa segura sonss:

o Longitud minima de ocho (8) caracteressgs.

Pagina 8 de 15



c)

d)

o No usar contrasefias anterioresss.

o Estar formada por al menos tres (3) caracteristicas de las
siguientesso:

- Caracteres alfabéticos en mayusculas y/o en minusculasg;
- Caracteres numéricosgs;
- Caracteres especiales o extendidosgy;

o La validez de las contrasefias no podra superar los tres (3) mesesos.

o Se realiza el bloqueo de la cuenta luego de cinco (5) reiterados
intentos fallidos de inicio de sesiongs.

Revisar semestralmente los derechos de acceso de usuario (red, aplicaciones);
asi como los usuarios con privilegios, a fin de mantener un control eficaz del
acceso a los datos y servicios de informacidngs.

Revisar las alertas de expiracion de contrasefias de usuario finales y usuarios
de aplicacion de base de datos, que son notificadas por correo electrénico de
forma automatizada, a fin de mantener un control eficaz del acceso a los datosgs.

Remover o adaptar los derechos de acceso a la informacion e instalaciones de
procesamiento de informacién (incluyendo acceso fisico y logico, llaves,
mecanismos de identificacion y retiro de cualquier documentacién) a los/las
usuarios/as de acuerdo con el término de su vinculo laboral o contractual o
modalidad formativags.

5.3.3.Control de acceso a los sistemas y aplicaciones

5.4.

Objetivo: Prevenir el acceso no autorizado a los sistemas y aplicacionesgs.

EGEMSA, en el marco del cumplimiento de la Seguridad de la Informacion,
establece los siguientes compromisosgs:

a)

b)

c)

Establecer los documentos de gestién interna para el acceso a la informacion y
a las funciones del sistemaioo.

Asegurar que los sistemas de informacion incluyan mecanismos automaticos de
gestion de acceso (tales como: bloqueo después de un tiempo de inactividad,
obligacion de cambio de contrasefia, entre otros)io1.

Restringir el acceso al codigo fuente de los programas que EGEMSA custodia
y/o administraioz.

Uso de la Criptografia

Objetivo: Asegurar el uso apropiado y efectivo de la criptografia para proteger la
confidencialidad, autenticidad y/o integridad de la informaciéngs.

EGEMSA, en el marco del cumplimiento de la Seguridad de la Informacion,
establece los siguientes compromisos+os:

a)

Usar controles criptograficos incluyendo técnicas de enmascaramiento para la
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5.5.

b)

proteccion de la informacion, con el fin de asegurar una adecuada proteccion de
su confidencialidad e integridad, en los siguientes casos+os:

e Para la proteccion de las claves de acceso a los sistemas, datos y
SEerviciosos.

e Para la transmision de informacion clasificada como confidencialior.

e Para el resguardo de informacionoes.

Usar, proteger, establecer y verificar el tiempo de vida de las claves
criptograficas, a través de los respectivos documentos de gestion internaqog.

Proteccion contra la seguridad fisica y ambiental

Objetivo: Prevenir el acceso no autorizado, la pérdida, dafio o robo de activos e
interrupcion de las operaciones de la EGEMSA1+o.

EGEMSA, en el marco del cumplimiento de la Seguridad de la Informacion,
establece los siguientes compromisos+11:

a)

b)

f)

9)

h)

i)

Verificar que los equipos informaticos no se encuentren expuestos a amenazas
y/o peligros ambientales; de acuerdo con los documentos de gestion interna que
se implementen y que las areas cumplan dicho finq1a.

Prohibir la apertura y traslado de los equipos informaticos por parte de los
usuarios; salvo, previa autorizacion de la Subgerencia de Tecnologias de la
Informacion, en caso correspondass.

Proteger los equipos contra fallas de electricidad y otras alteraciones causadas
por fallas en los servicios de suministroq14.

Asegurar que los cables que transportan datos se encuentren debidamente
protegidos contra la interceptacion, interferencia o posibles dafos+1s.

Efectuar el mantenimiento de los equipos informaticos de EGEMSA11s.

Aplicar controles de seguridad de la informacién en los equipos informaticos de
propiedad de EGEMSA a emplearse en la modalidad de trabajo a distancia+17.

Asegurar que la informacién clasificada como no publica sea borrada de manera
irreversible; asi como también en el caso que contengan software propietario,
cuando se encuentre en medios de almacenamiento que seran reutilizados,
reemplazados o dados de bajais.

Establecer la proteccién apropiada para los equipos desatendidos, lo cual es de
conocimiento de los/las usuarios+o.

Para la documentacion y equipos, se cumple con lo siguientezo:

Pantalla Limpia:

e El/la usuario/a al ausentarse de su puesto donde desarrolla funciones,
servicios o actividades debe bloquear la sesion de los equipos de cémputo
mediante las teclas CTRL + ATL + SUPR (opcién bloquear) o tecla Windows
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+ L, para proteger el acceso a las aplicaciones y servicios de EGEMSA de
personas no autorizadas21.

e La Subgerencia de Tecnologias de Informacion implementa el bloqueo
automatico de la sesion de usuario mediante el directorio activo al transcurrir
cinco (5) minutos de inactividad en el equipo de cOmputo12..

e La Subgerencia de Tecnologias de Informacién de manera coordinada con
la Oficina de Relaciones Institucionales determinan y configuran el fondo de
pantalla institucional de los equipos de computo de EGEMSA 2s.

e La pantalla del computador (escritorio) no debe contener ningun tipo de
archivo, salvo los accesos directos a las aplicaciones necesarias para que
los funcionarios o contratistas ejerzan sus funciones o cumplan sus
obligaciones contractuales, segun el caso12s.

Escritorio Limpio:

e Los puestos donde el/la usuario/a desarrolla sus funciones, servicios o
actividades deben permanecer limpios y ordenados1zs.

e Cuando se imprima o digitalice documentos con informacién no publica,
estos deben retirarse inmediatamente de dichos dispositivoszs.

e Los dispositivos de impresion y digitalizacion deben permanecer limpios de
documentos y estar protegidos de su uso no autorizadozr.

e Los documentos que elaboren los/as usuarios/as, en el ejercicio de sus
funciones y actividades o en el cumplimiento de sus obligaciones
contractuales, segun sea el caso, deben guardarse en la carpeta de
almacenamiento en red o almacenamiento en la nube dispuesta por
EGEMSA 2.

e Los gabinetes, cajones y archivadores que contienen documentos y/o
medios extraibles con informacion, deben quedar cerrados durante la hora
de almuerzo y al finalizar la jornada laboral, actividades o servicios1e.

¢ El/la usuario/a debe apagar los equipos informaticos que use al culminar su
jornada laboral, actividades o servicios en el dia, de ser aplicable y bajo la
modalidad de trabajozo.

e Reportar a la mesa de ayuda “soportetic1@egemsa.com.pe” cualquier
solicitud de soporte con referencia al uso de activos+as.

5.6. Transferencia de informacion

Objetivo: Mantener la seguridad de la informacion intercambiada dentro de
EGEMSA y con cualquier otra entidadsz.

EGEMSA, en el marco de su compromiso con la Seguridad de la Informacion,
propone e implementa controles de seguridad de la informacién para proteger el
intercambio de informacién por medio del uso de cualquier tipo de recurso de
comunicacion, en funcion a su clasificacionas.
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Asimismo, el/la jefe, director/a, subdirector/a o coordinador/a del area usuaria tienen
el compromiso de1za:

a)

b)

d)

f

9)

Asegurar la implementacién de controles de seguridad de la informacién para la
transferencia de la informacion segun su clasificacionqss.

Establecer acuerdos y/o clausulas de confidencialidad y no divulgacion previa a
la transferencia de informacion que no sea de caracter publico ya sea dentro de
EGEMSA o contra una entidad externasss.

Intercambiar informacién (incluyendo la trazabilidad, no repudio, cadena de
custodia, control de acceso) entre las diferentes areas de EGEMSA vy fuera de
este, en funcion de los roles, servicios y actividades de cada servidor/a civil,
contratista, tercero/a seleccionado/a, practicante pre-profesional vy
profesionalisr.

Asegurar el correcto direccionamiento y transporte de la mensajeria
electronicaiss.

Incorporar al acuerdo de transferencia de informacion, de ser aplicable, lo
siguiente1zg:

e Responsabilidades en caso de incidentes de seguridad de la informacién
tales como la pérdida de los datos14o.

e Cualquier control especial necesario para proteger elementos sensibles
como criptografiaias.

¢ Mantener una cadena de custodia para la informacion durante el transito4o.

¢ Niveles aceptables de control de acceso1as.

Considerar para el acceso de terceros/as seleccionados/as y contratistas la
informacion reservada o confidencial, los siguientes requisitos1aa:

e Definicion de la informacién que se protegeraias.

o Duracion esperada del acuerdo, en caso sea necesario mantener la
confidencialidad de manera indefinidaie.

e Acciones necesarias al terminar un acuerdosz.

¢ Responsabilidades y acciones de los firmantes para evitar la divulgacion
de informacion no autorizadaiass.

e Propiedad de la informacion, la propiedad intelectual y cdmo esta se
relaciona con la proteccién de informacion confidencialis.

e El uso permitido de la informacion y los derechos del firmante para utilizar
la informacionso.

e El proceso para la notificacion y reporte de la divulgacion no autorizada o
fuga de informacion confidencialiss.

e Términos para la devolucion o destruccion de la informacién al término del
acuerdoiss.

¢ Medidas esperadas que se tomaran en caso de un incumplimiento del
acuerdo1ss.

Contar con la autorizacion del/ la responsable de los activos de informacién para
el retiro y/o desplazamiento de estos de los ambientes de procesamiento,
almacenamiento y comunicacién de informacion, utilizando los medios de
transporte autorizados por EGEMSA154.
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h) No comprometer a EGEMSA en casos de difamacion, acoso, suplantacion,
reenvio de mensajes en cadena, entre otrosiss.

El/la propietario/a de la informacion analiza, evalua y define el alcance de la
transferencia de la informacion que realizaran con otras partes interesadas para
darle los controles de seguridad, al transferir informacién que no sea de caracter
publico. Para ello, EGEMSA tiene el compromiso de1ss:

a) Asegurar que la informacion cuya clasificacion no es publica, solo sea
compartida entre los/as usuarios/as autorizados/as por el/la propietario/a de la
informacién y contando con los controles, concordancia con su clasificacionssy.

b) Evitar que los documentos con informacion que no sea de caracter publico sean
expuestos a personas no autorizadas mientras permanezca bajo su custodia
(incluye el proceso de impresion)ss.

¢) Acatar las disposiciones del buen uso del correo institucional, internet y servicio
de telefonia emitidas por EGEMSA 159.

Ciclo de vida de Desarrollo seguro

Objetivo: Garantizar que la seguridad de la informacion esté disefada e
implementada dentro del ciclo de vida de desarrollo de los sistemas de
informacioneo.

En ese sentido, en el marco del cumplimiento de la Seguridad de la Informacion,
establece los siguientes compromisoss1:

a) Establecer disposiciones para el desarrollo de software y sistemas seguros para
EGEMSA 6.

b) Establecer y aplicar procedimientos de control de cambio a los sistemas de
informacion dentro del ciclo de vida del desarrollosss.

c¢) Garantizar que el ambiente de desarrollo debe de mantenerse seguro y siempre
separado del ambiente de pruebas y de produccion, debiendo existir controles
de acceso adecuados para cada uno de elloseas.

d) Evitar la alteracion de los sistemas de informacion, que no sean aprobados por
los/as propietarios/as de los activos de informaciones.

e) Garantizar los cambios en las plataformas operativas, a través de la
implementacion de controles, pruebas y verificacion, antes de su despliegue en
el ambiente de produccion, incluyendo respaldos, recursos, criterios de
aceptacién del cambio y un plan de rollback (retornar a una version anterior)es.

f) Proteger el acceso a la informacion de produccion que contenga datos sensibles
de los/as usuarios/as que desarrollen funciones y/o actividades de
programacion en EGEMSA 7.

g) Los sistemas desarrollados o modificados por terceras partes deben cumplir con
lo establecido en la presente Politica, incluyendo los criterios de seguridades.

h) Establecer con los/as usuarios/as clausulas previas y/o acuerdos que
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J)

k)

)

resguarden la propiedad intelectual y aseguren los niveles de confidencialidad
de la informacién manejada en los proyectosies.

Supervisar y monitorear la actividad de desarrollo de sistemas contratado
externamentero.

Establecer gestion de vulnerabilidades técnicas orientada a analizar los
problemas de seguridad (vulnerabilidades) que surgen en los productos de
software, asociada a proponer las medidas de mitigacion al riesgo definido. Al
menos una vez al afo se debe realizar un escaneo de las aplicaciones, servicios
y sistemas operativos en busca de vulnerabilidades, manteniendo un registro de
los resultados y las acciones correctivas tomadas+71.

Efectuar validaciones y evaluaciones de seguridad y funcionalidad durante las
etapas del ciclo de vida del proyecto+..

Incluir en los programas criticos, la generacion de registros de auditoria,
considerando como minimo la identidad de el/la usuario/a que lee o escribe, la
fecha y hora, y el IP de origen. Estos registros deben ser protegidos contra la
manipulacién no autorizadaizs.

Establecer, documentar y aplicar principios de seguridad en ingenieria de
sistemas para la implementacion de los sistemas de informaciéniza.

Inscribir y/o registrar en INDECOPI, a nombre de EGEMSA, el software
desarrollado (incluido el desarrollado por los contratistas), en el registro
intelectual respectivo; bajo la responsabilidad de la Subgerencia de Tecnologias
de la Informacion. Ello a fin de acogerse a los resguardos que estipula la
normativa relacionada a la propiedad intelectuali7s.

Seguridad de la informacién en las relaciones con los proveedores

Objetivo: Asegurar proteccion a los activos de informacion de EGEMSA que son
accesibles por los/as contratistas y terceros/as seleccionados/as+zs.

EGEMSA, en el marco del cumplimiento de la Seguridad de la Informacion,
establece los siguientes compromisos+77:

a)

b)

d)

Asegurar que la informacion emitida y/o recibida con los/as terceros/as
seleccionados/as y contratistas respete los documentos de gestion interna;
mitigando los riesgos asociados con el acceso por parte de los/as terceros/as
seleccionados/as y contratistas a los activos de EGEMSA 7.

Prever que los/as propietarios/as y custodios de informacion aseguren que los
términos y condiciones para el intercambio de informacion con los contratistas,
que accedan, procesen, almacenen, comuniquen o provean componentes de
infraestructura de tecnologias de la informacion para la informacién de
EGEMSA, se encuentren documentados en un acuerdors.

Suscribir acuerdos y/o clausulas de confidencialidad, cuando se requiera
informacion por parte de EGEMSA a los/as terceros/as seleccionados/as y
contratistasiso.

Supervisar que el monitoreo y la revision de los servicios externos realizados
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por los contratistas cumplan con los términos de seguridad de la informacion y
que los incidentes y problemas en la seguridad de informacion sean manejados
de forma coordinada con la Subgerencia de Tecnologias de la Informacion+s:.

e) Seguimiento y control de las obligaciones en materia de seguridad de la
informacion de los contratistas, lo que se materializara con la emisién de la
conformidad, de corresponderiss..

f) Gestionar los cambios a la provision de servicios por parte de los/as terceros/as
seleccionados/as y contratistas, tomando en cuenta aquellos requisitos de
seguridad de la informacion y bajo los lineamientos y/o normativa de
cumplimiento por parte de EGEMSAss.

Responsabilidades

Las unidades organicas, coordinaciones, unidades funcionales de EGEMSA, en el
marco de sus funciones establecidas en los documentos de gestion interna y actos
resolutivos correspondientes, son responsables de promover el cumplimiento de
las Politicas Especificas de Seguridad de la Informacion de EGEMSA 4.

Es responsabilidad del Oficial de Seguridad y Confianza Digital, la revision de las
presentes politicas especificas de manera anual, o cuando se requiera, ante la
existencia de cambios significativos que puedan afectar el Sistema de Gestién de
Seguridad de Informacion en EGEMSAgs.
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